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Fluch oder Segen fiir die Arzteschaft?
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Judith Weber

Im Beitrag «Arzte ins Internet - aber richtigr» aner-
kennen die Dres. Singer und Villars die zukunftswei-
sende Idee, welche zur Griindung von HIN, der gesi-
cherten Internetplattform im Gesundheitswesen, ge-
fiihrt hat. Sie kritisieren jedoch die eingesetzte Tech-
nologie und die mit ihr einhergehenden Hindernisse.
Zudem monieren sie den angeblichen Zwang zur
Nutzung von HIN als Provider und fordern eine all-
gemeine Diskussion iiber die Schutzwiirdigkeit des
Datenverkehrs. Schliesslich postulieren die Autoren
einige Forderungen, welche aus ihrer Sicht zum
«Abbau von Hindernissen» in der Internetnutzung
durch die Arzteschaft beitragen sollen.

Seitens HIN wird die geforderte 6ffentliche Dis-
kussion begriisst. Wir wollen auf die Kritik eingehen
und die konstruktive Auseinandersetzung mit der
Idee «HIN» unterstiitzen. Zudem haben die Beschliisse
der Arztekammer zur Aktion «HIN-Abo fiir alle FMH-
Mitglieder», zu hoheren Anspriiche an die Informa-
tion und Transparenz seitens HIN gefiihrt, welchen
der Verwaltungsrat und die Geschéiftsleitung ent-
sprechen wollen. Vereinzelt scheinen jedoch auch
grundsatzliche Missverstindnisse beziiglich HIN vor-
zuliegen, welche wir mit diesem Beitrag gerne klaren
mochten.

Was ist HIN?

HIN ist eine gesicherte Internetplattform, auf welcher
sich einzelne Benutzer registrieren lassen kdnnen.
Um die Dienste der HIN-Plattform nutzen und ge-
schiitzt kommunizieren zu kénnen, muss auf dem
lokalen PC das entsprechende Sicherheitsprogramm
ASAS installiert werden (im Produkt HIN-Basisabo
enthalten). Dieses ermoglicht die Identifikation der
Teilnehmer, die Verschliisselung der Daten und die
Verwaltung der vertraulichen Schliissel. Diese werden
von jedem Benutzer bei seiner Registrierung selber
erstellt, sind nur ihm bekannt und werden exklusiv
fiir die Verschliisselung seiner Daten verwendet.
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HIN bietet zudem die Dienste eines Internetprovi-
ders (Produkt: HIN-Power-Providing) an. Die Nut-
zung der HIN-Plattform kann, muss aber nicht mit
den Diensten von HIN als Provider erfolgen. Jeder
Teilnehmer auf der Plattform ist frei, einen Provider
seiner eigenen Wahl zu beriicksichtigen. Ebenso ist
die parallele Verwendung von ungeschiitzten Mail-
konten oder anderen Diensten bei anderen Providern
moglich. Hier liegen offensichtlich Missverstandnisse
vor. Die entsprechenden Forderungen sind bereits
frither erfiillt worden.

Was ist ASAS?

ASAS steht fiir «Advarpage Security Application Set»
und umfasst alle SW-Komponenten, welche fiir den
Betrieb der geschiitzten Internetplattform wie HIN
notwendig sind. Hersteller von ASAS ist die Firma
Arpage Systems AG in Kiisnacht, Ziirich, welche
ASAS entwickelt und im Rahmen eines Joint-ventu-
res in den Aufbau von HIN eingebracht hat. Arpage
Systems ist fiir alle technischen Fragen rund um
ASAS zustindig und hat massgebend zum bisherigen
Aufbau der Plattform HIN beigetragen. Arpage Sy-
stems ist zur Absicherung der langfristigen Partner-
schaft mit einer Minderheitsbeteiligung von 10% an
HIN beteiligt.

ASAS ist daher ein proprietéres Sicherheitssystem
zur Verwaltung von sog. Public-Key-Infrastrukturen
(PKI) Services. Dennoch basiert ASAS, dhnlich wie
vergleichbare Konkurrenzprodukte (z.B. Entrust) auf
gingigen internationalen Standards (z.B. SSL und
X.509). So werden bestehende und zum Teil auch
zukiinftige Sicherheitsstandards (z.B. Swisskey-Zer-
tifikate) von ASAS unterstiitzt. Unter anderem ist
ASAS auch in einem von der EU unterstiitzen Projekt
in Genf (SynEx = Synergy on the Extranet) gepriift
und fiir gut befunden worden. Wir gehen deshalb
davon aus, dass auch international noch weitere
Plattformen auf der ASAS-Technologie aufgebaut
werden.

Funktional ist ASAS sowohl auf den dezentralen
Clients (lokale PCs) wie auch im zentralen Manage-
ment der Plattform (im HIN-Zentrum) verbesse-
rungsfihig. Unbestritten ist auch, dass der einzelne
Benutzer solche Schutzvorkehrungen hiaufig als
lastig und hinderlich wahrnimmt. Wie beim Gurten-
tragen gibt es dazu nur die Wahl einer anderen «Be-
schrinkung» bzw. keine absolute Umgehungsmog-
lichkeit. Sicherheit hat eben auch im Netz ihren
«Preis». Zudem ist unbestritten, dass «Sicherheit» auf
dem Netz ein zentrales Thema ist und noch an Be-
deutung gewinnen wird.

Wir sind seitens HIN iiberzeugt, mit ASAS vor
4 Jahren eine gute technische Basis fiir die HIN-Platt-
form gewédhlt zu haben. Dennoch werden wir die
Entwicklungen in diesem Markt weiterhin aufmerk-
sam beobachten und bei Bedarf alternative Losungen
priifen.
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Die HIN-Extranet-Plattform

Wo liegt der Nutzen von HIN in den Praxen?

Eine der zentralen Kritiken an HIN zielt auf die mit
der Sicherheitstechnologie verbunden «Behinderun-
gen». Aus unserer Sicht bietet HIN dem einzelnen Arzt
bzw. Arztin gerade hier eine Reihe von noch wenig
erkannten Vorteilen:

Schutz der Daten im Internet

Mit der von HIN eingesetzten ASAS-Technologie diir-
fen sensible Daten, insbesondere patientenbezogene
Daten, tiber das Internet kommuniziert werden. Dank
der hochwertigen und personlichen Verschliisselung
aller Daten kénnen die strengen Auflagen des Da-
tenschutzgesetzes mit der Sicherheitstechnologie von
HIN erfiillt werden. Dies ist allerdings nur dann ge-
sichert, wenn der Absender und der Empfianger ihre
Mails innerhalb von HIN austauschen.

Identifikation aller Teilnehmer

Aufgrund der einfachen Méglichkeiten zur Félschung
von Inhalten und Adressierungsinformationen kommt
der Frage der korrekten Identifikation der teilneh-
menden Kommunikationspartner eine zentrale Rolle
zu. HIN bietet daher die Moglichkeit, jeden Teilneh-
mer eindeutig zu identifizieren. Dazu kénnen eigene
Zertifikate auf der Basis des X.509-Standards oder
auch Zertifikate von Dritten (z.B. SwissKey) einge-
setzt werden. Diesbeziiglich bietet HIN mehr als «state
of the art».

Ein Sicherheitssystem fiir viele Anwendungs-
bereiche

Sicherheitssysteme wir ASAS werden heute auch von
Banken und anderen Anbietern von Dienstleistungen
im Internet eingesetzt. Sie ermdglichen damit eben-
falls eine sichere Kommunikation und den Schutz der
transportierten Daten. Sie sind jedoch auf einen Ge-

schiftspartner beschrinkt bzw. miissen mit jedem
neuen Partner neu etabliert werden.

Dies fiihrt speziell in der kommunikationsintensi-
ven Umgebung der Arztpraxen zu einer Vielfalt
von nebeneinanderliegenden Sicherheitssystemen.
Fiir jede Verbindung miisste demnach eine eigene Si-
cherheitssoftware installiert, eigene Passworter defi-
niert und verwaltet werden. Eines fiir das Labor, eines
fiir das Spital, ein weiteres fiir die Medikamentenbe-
stellungen, eines fiir die Konsilien mit Kollegen usw.

Dank ASAS kann jeder Teilnehmer mit allen an
der Plattform angeschlossenen Partnern mit einem
einheitlichen Sicherheitssystem kommunizieren. Und
die Verwaltung von Schliisseln und Passwortern wird
erst noch automatisch erledigt.

Zugriff auf geschiitzte Bereiche - Extranet-
Losungen

Dank der obengenannten Authentifizierung kénnen
die HIN-Teilnehmer jederzeit mit einem weiteren
Partner auf der Plattform verbunden werden. Fiir
jedes Spital, jedes Labor oder jeden weiteren Ge-
schiftspartner der Arzteschaft bietet HIN eine ideale
Plattform, tiber welche mit einem einzigen Sicher-
heitsstandard kommuniziert werden kann. Entspre-
chend gross ist die Nachfrage dieser Institutionen.
Sie konnen sich mit einer Plattformanbindung den
Aufbau und den Betrieb eines eigenen, kostspieligen
Extranets ersparen. Dank der weiteren Vernetzung
der Plattform mit solchen Geschéftspartnern kann
die Attraktivitdt von HIN fiir alle Involvierten noch
substantiell gesteigert werden.

Konklusionen und Aussichten

Die geschilderten Vorteile von HIN sollen nicht dar-
iiber hinwegtauschen, dass weitere Entwicklungen
und insbesondere Verbesserungen fiir die Anwender
von ASAS notwendig sind. Die geforderten funktio-
nalen Méngel sowie die fehlende Unterstiitzung von
weiteren Endgeriten (insbesondre Mac) sind erkannt
und werden zu einem grossen Teil in der neuen
Version 3.0 implementiert sein. Diese ist zurzeit im
Beta-Test und soll im Friihjahr freigegeben werden.
In diesem Sinne ist die Kritik berechtigt und wertvoll.
Wir nehmen sie daher gerne als Ansporn fiir weitere
Verbesserungen an.

Andererseits muss auch anerkannt werden, dass
sich HIN in einem extrem dynamischen Marktumfeld
behaupten muss. Hits und Flops folgen sich in die-
sem Bereich nicht nur in den Bérsenkursen der ein-
schldgigen Firmen, sondern auch in den angepriese-
nen und teilweise hochgelobten Technologien. Es gilt
daher langfristige Trends zu erkennen und der Arzte-
schaft Losungen anzubieten, welche sie die Internet-
technologie sicher nutzen lasst und in der oftmals
kurzlebigen Hektik Bestand haben. Dies wird weiter-
hin das oberste Ziel von HIN bleiben. Auch wenn dies
nicht immer schnell genug erfolgen kann.
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