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Zusammenfassung

Elektronische Informationen erginzen und ersetzen
zunehmend die konventionellen Kommunikations-
wege in der Medizin. Wir haben Stand und Maglich-
keiten aktuell verfiigbarer elektronischer Kommuni-
kationslosungen zwischen Arztpraxen und Spitélern
anhand des Basler Systems MeDaCom (medical data
communication) und der Literatur analysiert. Grund-
sitzlich miissen E-mail- und Datenbanklésungen
unterschieden werden. Erstere sind in Struktur und
Funktion einfach und deshalb kostengiinstig. Daten-
banken, die von Partnern der medizinischen Behand-
lungskette gemeinsam genutzt werden, zeichnen sich
hingegen durch hoheres Potential bis hin zur Umset-
zung von Case- und Disease-Managementkonzepten
aus. Sie stellen die komplexere aber zukunftstrichtige
Losung dar. In Anbetracht der Unterschiedlichkeit
heutiger Kommunikationskonzepte miissen Standards
etabliert werden, um die Effizienzvorteile der elektro-
nischen Kommunikation in der Medizin zu nutzen.

1 Die vorliegende Arbeit resultiert aus einem Kommunikations-
projekt, das von der Kommission fiir Technologie und Innova-
tion KTI des Bundesamts fiir Berufsbildung und Technologie,
Bern, gefordert wird (Projekt Nr. 4188.1 und 4920.2KTS). Wirt-
schaftspartner im Forschungsverbund sind die Swisscom AG,
Bern, und die Teamlink AG, Chur. Die Autoren danken fiir die
Unterstiitzung des Projekts.
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Einleitung

Medizin erfordert einen intensiven Austausch von
Informationen iiber Patienten und Verfahren. Ge-
spriache, Konferenzen, Briefe und Ver6ffentlichungen
sind etablierte Kommunikationswege, die heute durch
die Moglichkeiten der elektronischen Ubermittlung
von Texten und audiovisuellen Daten erweitert
werden. Kapazitit, Geschwindigkeit und nahezu
globale Verfiigbarkeit der {iber das Internet ver-
schickten Datenpakete sind unbestrittene Vorteile der
elektronischen Kommunikation. Andererseits warten
viele Fragen zu Sicherheit, Vertraulichkeit, Validitit
und Nutzen der tiber das Internet ausgetauschten
Informationen bis heute auf eine befriedigende
Antwort.

In der vorliegenden Arbeit analysieren wir den
aktuellen Stand des elektronischen Austauschs pa-
tientenbezogener Daten zwischen Arztpraxen und
Spitilern und fragen nach Chancen und Risiken der
weiteren Entwicklung. Unsere Erfahrungen beim
Aufbau eines Hausarzt-Spital-Netzwerks und eine
Literaturrecherche bestétigen das Potential der elek-
tronischen Kommunikation. Allerdings stehen bereits
heute sehr unterschiedliche Kommunikationssysteme
zur Verfiigung. Deshalb miissen Standards definiert
und eingehalten werden, wenn der innovative globale
Informationsaustausch nicht an ldngst tiberwunden
geglaubten lokalen Barrieren scheitern soll.

Methoden

In der Datenbank Medline wurden Systeme mit elek-
tronischem Austausch patientenbezogener Daten
zwischen Arztpraxen und Spitdlern in Europa re-
cherchiert. Die Suche umfasste die Medical Subject
Headings (MeSH) «Physicians Family», «Family
Practice», «Hospital-Physician Relations», «Hospital
Communication Systems» und «Computer Communi-
cation Networks» von Publikationen in englischer
und deutscher Sprache der letzten zwei Jahre
(1. Januar 1999 bis Mai 2001). Ferner wurden Infor-
mationen von Fachkongressen und Presse heran-
gezogen. Die gefundenen Systeme wurden nach
Herkunft, Funktionen, Kommunikationskonzept und
Systemsicherheit analysiert.

Ergebnisse

Die Recherche ergab nebst dem Basler System fiinf
weitere Systeme zur elektronischen Kommunikation
zwischen Arztpraxen und Spitilern (Tab. 1).

Das Basler System (Abb. 1)

Ziel

Das Basler System optimiert das Fallmanagement
durch Verwendung einer elektronischen Patienten-
datenbank als Kommunikationsbasis zwischen Arzt-
praxen und Spital.
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Abbildung 1: MeDaCom Universitatsspital Basel

Die vom Spitalarzt eingegebenen Daten werden auf dem Lotus-Notes-Server des Kantonsspitals gespeichert. Anschliessend erfolgt die Replikation der Daten
des Servers in Basel mit dem Lotus-Notes-Server in Chur. Der Hausarzt greift gemiss seiner Zugriffsberechtigung via Modem {ibers Internet auf die Daten in

Chur zu.

Hausarzt [~ =]
|

Modem

Spital
Firewall

Spitalexterner
Lotus-Notes-Server
Swisscom Chur

Arbeitsplatz

Spital

Lotus-Notes-Server
Universitatsspital Basell

Entwicklung

Das System MeDaCom wurde in Zusammenarbeit
mit drei Basler Hausarztgruppenpraxen, Spitalarzten,
der Informatikabteilung des Kantonsspitals Basel und
den Firmen Swisscom AG und Teamlink AG seit 1997
ausgearbeitet.

Funktion

Den beteiligten Hausédrzten werden mit dem Kom-
munikationssystem die Spitaleintritte ihrer Patienten
mitgeteilt sowie Austrittsberichte, Operationsberichte
und Kurzaustrittsberichte iibermittelt. Sie kdnnen
iiber das System medizinische oder organisatorische
Anfragen an das Kantonsspital richten sowie Patien-
ten stationdr oder ambulant anmelden. Die Anfragen
und Anmeldungen werden zentral gesammelt und an
die zustindigen Stellen (Sekretariate, Arzte) weiter-
geleitet. Alle Anfragen und Anmeldungen werden
innert 24 Stunden beantwortet oder bestétigt.

Erfahrungen

Das Client/Server-Datenbanksystem ist seit dem
1. Januar 1999 im Einsatz. Heute stehen den 6 Klini-
ken und 32 niedergelassenen Arzten insgesamt mehr
als 70 000 Dokumente auf der elektronischen Daten-
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bank zur Verfiigung. Seit Einsatzbeginn wurde weder
von Datenverlusten noch Systemausfillen berichtet.
Ein medizinischer Bericht benoétigt nach Erstellung
und elektronischem Versand iiber das Internet noch
eine Viertelstunde, bis er dem Hausarzt zur Verfiigung
steht. Im Vergleich zur Briefpost (A- oder B-Post)
erhélt der Hausarzt den Bericht somit mindestens
24 Stunden friiher. Die Anfragen und die Patienten-
anmeldungen wurden alle innert 24 Stunden beant-
wortet bzw. bestatigt.

Technik

Zur Kommunikation zwischen Arztpraxen und Spital
wird ein Client/Server-Datenbanksystem basierend
auf Lotus Notes verwendet [1, 2]. Voraussetzung fiir
den Einsatz eines Client/Server-Datenbanksystems ist
ein Netzwerk mit einem Netzwerkbetriebssystem. Der
Server verwaltet die Datenbanken, regelt {iber um-
fangreiche Sicherheitsmechanismen Zugriffe auf die
Datenbanken von Clients oder anderen Servern und
steuert den Datenabgleich (Replikation) mit anderen
Servern oder Clients. Die Replikation sorgt periodisch
dafiir, dass Datenbanken inhaltlich gegeneinander ab-
geglichen werden. Dabei werden nur Verdnderungen
und neue Daten ausgetauscht. Die Kommunikation mit
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Abbildung 2: Salford Diabetes Information System

Die vom Spitalarzt eingegebenen Daten werden im Salford Diabetes Information System gespeichert. Nachdem der Hausarzt die Berechtigung durch die unab-
hingige Zertifizierungsstelle (Certification Authority) erhalten hat, kann er gemiss seiner Zugriffsberechtigung auf die Daten des Salford Diabetes Information

System zugreifen. Er kann die Daten lesen und auch direkt Verdnderungen vornehmen.

Consultant
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Internet

Hospital Firewall
Entrust Direct Server

Firewall

| Hospital LAN
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Certification Authority

r—3; Workstation

Salford Diabetes
Information System

den Hausirzten wird in diesem System aus Sicher-
heitsgriinden und im Sinne eines konsequenten Out-
sourcing vom spitalinternen Netzwerk ferngehalten.
Die Kommunikation wird iiber einen spitalexternen
Server via Internet abgewickelt, und es besteht nur
eine einzige definierte Verbindung zwischen dem spi-
talexternen Server und dem spitalinternen Server des
Spitalnetzwerkes. Vom spitalexternen Server kénnen
die am Kommunikationsprojekt beteiligten Hausérzte
mit einem Client die Daten, fiir welche sie eine Zu-
griffsberechtigung haben, auf ihren Computer iiber-
tragen. Grundsétzlich werden alle Zugriffsrechte fall-
bezogen durch den Patienten vergeben, der den Spi-
tilern ebenso wie Hausérzten den Zugriff erlauben
oder entziehen kann. Der Server wird in einem Raum
mit definierter Zutrittsberechtigung betrieben. Die Si-
cherheit des Zugriffs auf die Server via Internet wird
iiber Firewalls sichergestellt. Fiir alle Client-Benutzer
wird eine Identifikationsdatei (ID) angefertigt. Diese
Datei legt den Benutzerstatus fest und definiert so die
Rechte, welche der Benutzer im System geniesst. Der
Hausarzt-Client erhilt mit der Identifikationsdatei und
dem Passwort Zugriff auf den spitalexternen Server,
allerdings nur auf jene Daten, die geméiss Access
Control List (ACL) seinem Benutzerstatus entsprechen.
Die Datensicherheit wird durch Authentifizierung
der Kommunikationspartner mit einem Zertifikat einer
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unabhingigen Zertifizierungsstelle («trusted third
party»), Nachweis der Datenintegritéit durch eine digi-
tale Unterschrift und Datentransport in verschliissel-
ter Form (Private-/Public-Key-Verfahren, RSA) ge-
wihrleistet. Die am Projekt partizipierenden Hausérzte
gehoren zu einer Closed User Group (CUG). Als Kom-
munikationsprotokoll wird SSL verwendet.

Das Salford Diabetes Information System (Abb. 2)

Ziel

Dieses System wurde eingefiihrt, um die Versorgung
von Diabetikern zu vereinfachen, indem aktuelle
Daten jederzeit zur Verfligung stehen. Dabei wird, wie
beim Basler System, eine elektronische Patienten-
datenbank als Kommunikationsbasis verwendet.

Entwicklung

Das Salford Diabetes Information System [3] verwal-
tet auf einer zentralen Datenbank im Zentrumsspital
die Daten von 200000 Diabetikern aus 35 Distrikten
Englands.

Funktion

Der Hausarzt und der Spitalarzt erhalten via Internet
bzw. Intranet mit einem Browser Zugriff auf die fiir
sie bestimmten Patientendaten der zentralen Daten-
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Tabelle 2

Funktionen der elektronischen Kommunikation patientenbezogener Daten in der Medizin.

Kernfunktionen

Ubermittlung von Daten, Texten und
audiovisuellen Dateien

Adress- und Stammdatenverzeichnisse
(Patienten, Hausérzte)

Spezielle Funktionen

Sprechstundenanmeldung
Notfallanmeldung

Konsiliardienste

Leit- und Richtlinien
Medikamentendatenbanken
Diagnosen- und Behandlungscodes
Softwaresupport

Offene und geschlossene Foren

Arzteforum
Patientenforen

Gemischte Foren

Medizinische Querverweise

Kongressinformationen
Weiterbildung
Forschung
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bank. Jegliche Anderungen der Patientendaten durch
den Hausarzt oder den Spitalarzt geschehen in Echt-
zeit und werden katalogisiert. Von Benutzern ge-
16schte Daten verschwinden von der Ansicht, bleiben
jedoch weiterhin innerhalb des Diabetessystems.

Technik

Die Datensicherheit wird durch Authentifizierung der
Kommunikationspartner mit einem Zertifikat einer
unabhingigen Zertifizierungsstelle («trusted third
party»), Nachweis der Datenintegritit durch eine di-
gitale Unterschrift und Datentransport in verschliis-
selter Form (Private-/Public-Key-Verfahren) gewihr-
leistet. Der Hausarzt hat auf seinem Computer einen
«Entrust Direct Client» installiert. Nach Authentifi-
zierung mittels Smart Card (enthélt den Private Key)
und PIN-Code kann sich der Arzt am «Entrust Direct
Server» im Spital anmelden. Die iibermittelten Daten
werden mit einem 128-Bit-Schliissel versehen, wel-
cher standig wechselt.

Die Intermediation platform RITHME (Abb. 3)

Ziel

Die Intermediation platform RITHME soll den elek-
tronischen Datenaustausch zwischen Hausarztpraxen
und Spital ermoglichen, wobei die unterschiedlichen
Informationssysteme der Teilnehmer integriert wer-
den sollen.

Schweizerische Arztezeitung |/ Bulletin des médecins suisses |/ Bollettino dei medici svizzeri ®2001;82: Nr 42

Entwicklung

Die Intermediation platform RITHME [4-6] wurde
in Armentiéres, einer Stadt mit 26 000 Einwohnern
in der Umgebung von Lille in Nordfrankreich, im
gesamten Jahr 1999 eingesetzt und getestet. Es ist
geplant, die Plattform in Lille zu installieren und zur
Kommunikation zwischen dem Universitétsspital, drei
weiteren Spitdlern und 200 Hausdrzten einzusetzen.

Funktion

Die Plattform stellt vier Funktionen zur Verfiigung:
Einen Eventserver (gesammelte, formatierte Berichte),
einen Newsserver, einen Informationsserver (Adress-
verzeichnis aller Teilnehmer) und ein E-mail-System.
Am Projekt waren 50 Hausérzte, ein Spital und 2 La-
boratorien beteiligt.

Technik

Der Spitalarzt schickt ein beliebig formatiertes Do-
kument (Word 6, Word 97, usw.) an die Intermedia-
tion platform. Dort werden die verschiedenen ein-
gehenden Dokumentenformate in XML formatiert.
Das XML-Format wird dann in das vom Empfanger
gewiinschte Format {ibersetzt. Die Dokumente wer-
den, nachdem sie vom Empfianger abgerufen wurden,
automatisch geloscht. Zudem werden Dokumente
unterschiedlicher Herkunft fiir einen bestimmten
Empfianger auf dem Eventserver gesammelt und in
gebiindelter Form versendet. Die elektronische Kom-
munikation zwischen Spital und Hausirzten mit Hilfe
der Intermediation platform lasst zu, dass die Benut-
zer unterschiedliche Informationssysteme verwenden.
Die Authentifizierung und die Dateniibertragung er-
folgt mit der RSA- und DES-Verschliisselungstechnik.
Zum Integritdtsnachweis der iibertragenen Daten
wird die digitale Signatur verwendet. Als Kommuni-
kationsprotokoll wird SSL verwendet.

medical net (Abb. 4)

Ziel

medical net soll primér einen schnellen elektronischen
Datenaustausch zwischen Spital und Arztpraxis er-
maoglichen.

Entwicklung

Die Produkte der medical net AG [7-9] aus Osterreich
(med connect, med secure und med server) werden
seit Juli 2001 im Kantonsspital Bruderholz (Kanton
Basel-Landschaft) eingesetzt.

Funktion

medical net verwendet ein geschiitztes E-mail-
System zur Befundkommunikation zwischen Spital
und Arztpraxis. Dabei wird das E-mail nicht direkt
dem Empféanger zugestellt, sondern vom Sender an
den medical-net-Server iibermittelt. Dort wird die
Empféngeradresse iiberpriift und die Nachricht ent-
sprechend weitergeleitet.

2241



Medizin

Médecine

Medicina

Medizininformatik

Abbildung 3: Intermediation platform RITHME

Die vom Spitalarzt eingegebenen Daten werden auf der Intermediation platform zwischengespeichert. Der Hausarzt gelangt via Modem tibers Internet auf diese
Intermediation platform. Dort hat er nur Zugriff auf die fiir ihn bestimmten Daten. Nach dem Herunterladen der Daten werden diese auf der Plattform automatisch

geloscht.
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Technik

Die Datensicherheit wird durch Authentifizierung
(X.509) der Kommunikationspartner mit einem
Zertifikat einer unabhingigen Zertifizierungsstelle
(«trusted third party»), Nachweis der Datenintegritit
durch eine digitale Unterschrift (S/Mime) und Daten-
transport in verschliisselter Form (Private-/Public-
Key-Verfahren) gewihrleistet. Als Kommunikations-
protokoll wird SSL verwendet.

Das Health-Info-Net (HIN) (Abb. 5)

Ziel

HIN versteht sich als Extranetplattform, iiber welche
Partner im Gesundheitswesen Informationen gesichert
austauschen koénnen [10].

Entwicklung

HIN wird von der Schweizer Firma Health-Info-Net
AG betrieben. Es sind etwa 2000 Arzte bei HIN ange-
schlossen [11].

Funktion

HIN bietet fiir Arzte die Funktionen E-mail, wissen-
schaftliche Informationen (Medline, Psycinfo, Coch-
rane Library, Best evidence), Softwaresupport, Teil-
nahme an Diskussionsforen, personliche Homepage
und Internetzugang an. Zudem ist das Dermanet [12]
und der geplante Datenaustausch mit externen Part-
nern des Universititsspital Ziirich [13, 14] im HIN
integriert.

Technik

Bei HIN handelt es sich um ein im Internet abge-
schirmtes Extranet, das wiederum in verschiedene
Virtual Private Networks (VPN) und CUG gegliedert
ist. Die Datensicherheit [15, 16] wird durch Authen-
tifizierung der Kommunikationspartner mit einem
Zertifikat (X.509), Nachweis der Datenintegritit
durch eine digitale Unterschrift (S/Mime) und Daten-
transport in verschliisselter Form (Private-/Public-
Key, RSA) gewihrleistet. Als Kommunikationsproto-
koll wird SSL verwendet.

Das National Health Service net (NHSnet) (Abb. 6)

Ziel

Ahnlich wie HIN soll das NHSnet einen gesicherten
elektronischen Informationsaustausch von Partnern
im Gesundheitswesen erméglichen.

Entwicklung

Das NHSnet [17, 18] wird vom National Health
Service (NHS) von England seit 1992 unterhalten.
Nahezu alle NHS-Organisationen sowie 90% der
Arztpraxen sollen einen NHSnet-Anschluss haben
[19]. Insgesamt sollen etwa eine Million User am
NHSnet angeschlossen sein.

Funktion

NHSnet bietet sechs Funktionen: E-mail im NHSnet
oder Internet, Zugriff auf Pathologie- und Radiolo-
gieresultate, Zugang zum NHSweb mit Informationen

Schweizerische Arztezeitung / Bulletin des médecins suisses / Bollettino dei medici svizzeri ® 2001;82: Nr 42 2242
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Tabelle 3 hinsichtlich Systemarchitektur, Funktionalitit und

Qualitatskriterien der elektronischen Kommunikation patientenbezogener Daten.

Funktionalitit

Anzahl von Funktionen (vgl. Tab. 2)
Sicherheit

Verfiigbarkeit
Schnittstellenfunktion

Sicherung der Datenkonsistenz

Zuverlassigkeit

Fehlerhaufigkeit
Systemstabilitét
Wiederherstellbarkeit

Fehlertoleranz

Nutzerfreundlichkeit

Erlernbarkeit
Bedienungskomfort

Intuitive Nutzbarkeit

Effizienz

Zugriffsgeschwindigkeit
Prozessgeschwindigkeit

Ressourcenverbrauch (Speicher, Prozessor)

Anderbarkeit

Anpassung von Programm und Schnittstellen
Modularitat
Ubertragbarkeit

Okologie

Energieverbrauch

Entsorgung

Kosten

Kaufpreis
Realisierungskosten

Betriebsaufwand (Datenhaltung, Transfer, Lizenz)

EMH '~
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fiir NHS-Angestellte, Internetzugang via Gateways,
Support fiir Praxis- und Spitalsoftware und Online-
Patientenanmeldung fiir «kleinchirurgische» Eingriffe
im Spital.

Technik

Beim NHSnet handelt es sich um ein mit Secure
Gateways vom Internet getrenntes VPN mit einer
CUG. Der Secure Gateway ist technisch als Firewall
realisiert und die einzige Abgrenzung zum Internet.
Innerhalb des NHSnet kommen unterschiedliche
Sicherheitsvorkehrungen zum Einsatz. Die Daten-
tibertragung erfolgt in der Regel nach dem EDI-
Standard (Electronical Data Interchange).

Diskussion

In der Medizin ist die Kommunikation tber personli-
ches Gespriach und vertraulichen Brief oft unersetz-
lich. Die Méglichkeiten der elektronischen Kommu-
nikation kénnen allerdings eine wichtige Ergdnzung
darstellen, weil auf diese Weise auch grosse Daten-
mengen in kurzer Zeit ibermittelt und damit
Freirdume fiir Diskussion und Bewertung der Fakten
geschaffen werden konnen.

Fiir die Kommunikation von patientenbezogenen
Daten zwischen Praxen und Spitilern stehen heute
elektronische Systeme zur Verfiigung, die sich
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technischer Rahmenbedingungen wesentlich unter-
scheiden.

Hinsichtlich Systemarchitektur muss die Ubermitt-
lung elektronischer Post (E-mail) mit Text-, Daten-,
Bild- und Tonmaterial von der gemeinsamen Nutzung
von Datenbanken abgegrenzt werden. Elektronische
Post hat Absender und Empfinger, gestattet die Uber-
tragung mit allen notwendigen Sicherheitsvorkehrun-
gen und kann bearbeitet und geldscht werden. Sie er-
fordert aber stets Einrichtung und Ablage von Doku-
menten auf Sender- und Empféangerseite.

Die gemeinsam genutzte Datenbank entspricht
einem anderen Kommunikationsprinzip, bei dem
mehrere Berechtigte Informationen erstellen (d.h. die
Datenbank fiillen) und abrufen (d.h. auf die Daten-
bank zugreifen). Die Zahl der Berechtigten (Spitiler,
Hausirzte, Versicherer usw.) ist grundsitzlich belie-
big und muss vom Eigentiimer der Daten, in der Regel
vom Patienten, festgelegt werden. Letztlich entsteht
tiber die gemeinsame Datenbank eine elektronische
medizinische Geschichte, deren Verfiigungsberechti-
gung dem Betroffenen zusteht. Im Basler System Me-
DaCom muss der Patient deshalb Arzte und Institu-
tionen fiir den Zugriff auf seine Daten autorisieren.
Erst dann werden die Daten fiir die entsprechenden
Personen zur Einsicht und Ergdnzung freigeschaltet.

Es ist offensichtlich, dass die Kommunikation tiber
eine medizinische Datenbank im Vergleich zur elek-
tronischen Post sowohl grosseres Potential (Inter-
aktionen, Zusatzfunktionen) als auch hohere Kom-
plexitit (Regelungsbedarf) aufweist. Dennoch kon-
nen Stabilitdt und Qualitdt der Kommunikation {iber
eine Datenbank mit den Ergebnissen des Basler
MeDaCom-Systems und mit den Erfahrungen des
Salford Diabetes Information System belegt werden.

Die in Europa verfiigharen Kommunikations-
losungen sind in Zielsetzung und Systemarchitektur
unterschiedlich, lassen sich aber in E-mail- und
Datenbanksysteme klassifizieren (vgl. Tab. 1): Bei
medical net handelt es sich um eine geschiitzte Be-
fundkommunikation durch E-mails. HIN und NHSnet
sind vom Internet getrennte VPNs, welche innerhalb
einer CUG Patientendaten als E-mail ibermitteln. Sie
sind deshalb als E-mail-Systeme zu klassifizieren. Die
von der Intermediation platform RHITME durchge-
fiihrte Dokumentenformatierung ist fiir Spitiler ohne
einheitliches Informationssystem sinnvoll. Die Daten
werden tempordr durch eine Datenbank verwaltet;
funktionell ist aber auch RHITME als E-mail-System
zu beurteilen. Im Gegensatz dazu werden bei dem
Basler System MeDaCom und beim Salford Diabetes
Information System -elektronische Patientendaten-
banken als Kommunikationsbasis verwendet.

Weitere Funktionen, die im Kontext der elektro-
nischen Kommunikation realisiert werden, bieten
spezielle Dienstleistungen, Diskussionsforen und
elektronische Querverweise (sogenannte «Links»)
(Tab. 2). Diese Funktionen kénnen grundsitzlich im
Kontext von Post- und Datenbanksystemen imple-
mentiert werden. Allerdings bieten Datenbanklésun-
gen bessere Voraussetzungen, weil durch Nutzung

2243



Medizin

Médecine

Medicina

Medizininformatik

und Ergdnzung eingegebener Daten Sicherheitsvor-
teile und Zeitersparnisse realisiert werden.

Die Erfahrungen des Basler Systems MeDaCom
sprechen fiir den Nutzen einiger spezieller Zusatz-
funktionen: Bei der elektronischen Anmeldung von
Wahl- und Notfallpatienten werden Stammdaten,
Befunde und Probleme (ohne telefonische Wartezeit)
ubermittelt; eine Riickinformation des Zuweisers er-
folgt praktisch ohne Zeitverzogerung und insbeson-
dere ohne Notwendigkeit eines direkten Kontakts, der
bei den versetzten Arbeitszeiten im Notfalldienst oft
schwierig zu realisieren ist. Ebenso wird das elektro-
nische Konsil im Rahmen einer CUG von den ange-
schlossenen Arzten in der Praxis sehr geschitzt. Bei
allen diesen Dienstleistungen sind die Stammdaten
und zuvor eingegebene Informationen (beispiels-
weise Labor- und Rontgenbefunde) jeweils verfiigbar,
so dass Kommunikation einfacher und sicherer wird.

Die Qualititskriterien von Kommunikations-
lésungen koénnen in Anlehnung an die 1S09126-
Standards definiert werden [20, 21] (Tab. 3). Unter den
Kriterien der Funktionalitit spielen dabei Sicher-
heitsanforderungen, die teils gesetzlich, teils medizi-
nisch-ethisch begriindet sind, eine wichtige Rolle:
Den aktuellen Sicherheitsanforderungen entsprechen
grundsitzlich alle europdischen Systeme; lediglich
beim NHSnet ist die Datensicherheit infolge der sehr
grossen Userzahl nicht ganz unumstritten.

Bei der Verfiigbarkeit von Daten werden oft sy-
stembedingte Unterschiede vermutet: Wahrend die
iiber Browser betriebenen Systeme grundséatzlich von
jedem Internetzugang nutzbar sind, setzt die Client-
Server-Losung dedizierte PCs voraus. Tatsdchlich ist
aber auch bei Browserlésungen fiir die [dentifikation

Abbildung 4: medical net

Vom Trust Center erhalten die Teilnehmer ein Zertifikat zur Authentifizierung und zur
Verschliisselung der Daten. Die Daten werden vom Sender an den Server der medical net
als E-mail tibermittelt. Dort wird die Empféngeradresse tiberprift und die Nachricht ent-
sprechend weitergeleitet.
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eines PCs gegeniiber dem Zentralrechner ein Pass-
word allein nicht ausreichend, so dass auch in die-
sem Falle dedizierte PCs, auf welche die Software zur
Identifizierung gegeniiber dem System geladen ist,
notwendig werden. Bei Einhalten hoher Sicherheits-
standards besteht somit hinsichtlich Datenverfiighar-
keit kein Unterschied zwischen Browser- und Client-
Server-Losungen.

Datenbanksysteme konnen tiiber Schnittstellen
auf Parallel- und Subsysteme zugreifen. Typischer-
weise werden Radiologie- und Laborsubsysteme zu-
néchst integriert; spater werden weitere medizinische
Disziplinen ihre Subsysteme entwickeln (z.B. Kardio-
logie, Endokrinologie, Endoskopie, Pathologie).
Somit werden die Datenmengen, welche integriert
werden miissen, immer umfangreicher (z.B. Bilder,
Videos mit hoher Auflésung) [22, 23] und damit
schwieriger zu verwalten sein. Die Selektion wichti-
ger Daten wird fiir den Anwender immer mehr zu
einem kritischen Faktor: Dies bedingt strukturierte
Archivierung, schnelle Suchfunktionen und gute Da-
tenprasentation. Deshalb sind Nutzerfreundlichkeit,
Systemeffizienz und Anderbarkeit (vgl. Tab. 3) wich-
tige Kriterien, welche die Qualitdt einer Kommuni-
kationslésung bestimmen.

Letztlich spielen fiir die Bewertung und Wahl einer
Losung natiirlich auch Kostenfaktoren eine entschei-
dende Rolle (vgl. Tab. 3): Unbestritten wachsen Auf-
wand, Ausfallrisiko und Wartungsbedarf mit der Kom-
plexitit der jeweiligen Losung. Allerdings sprechen
die Basler Erfahrungen mit dem System MeDaCom fiir
hohe Stabilitit und damit akzeptable Kosten auch
komplexer Losungen. Letztlich bestimmen Teilneh-
merzahl, Systemverbreitung und Systemdesign das
Kosten-Nutzen-Verhiltnis einer Kommunikations-
16sung. Deshalb ist vor einer Fragmentierung des
Marktes zu warnen: Viele kleine Losungen werden
teuer und ineffizient, teils aufgrund des hohen Ent-
wicklungsaufwands jeder Einzellosung, teils aufgrund
des Integrationsaufwands fiir Parallelentwicklungen,
zu denen Schnittstellen gebaut werden miissen.

Die Arbeitsgruppe «Patientendossier 2003» und der
Verein «<HL7-Benutzergruppe Schweiz» haben sich eine
Harmonisierung der computerbasierten Patientendos-
siers bzw. eine standardisiert strukturierte Dateniiber-
mittlung zum Ziel gesetzt [24, 25]. Die Arbeitsgruppe
«Patientendossier 2003» besteht aus Vertretern aller
Schweizer Universitatsspitdler und versucht, die Ver-
breitung der elektronischen Patientendossiers in der
Schweiz zu koordinieren. Die elektronische Kommu-
nikation von Medizinaldaten ist zwar nicht direkt
eingeschlossen. Dennoch erscheint die Abstimmung
der Standards medizinischer Kommunikation wegen
der wechselseitigen Abhingigkeit von Patientendos-
sier und Kommunikation zwischen ambulantem und
stationdrem Sektor dringend erforderlich.

Bisher fehlen Analysen zu Akzeptanz sowie
zu medizinischer und 6konomischer Effizienz der
elektronischen Kommunikation von Medizinaldaten.
Diese Analyse kann erst nach Routinenutzung der
Kommunikationssysteme erfolgen. Ebenfalls unge-
klart ist die Kostentriagerschaft solcher Kommunika-
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Abbildung 5: Health-Info-Net (HIN)

Nachdem der Haus- oder der Spitalarzt die Berechtigung durch die Zertifizierungsstelle im HIN-Zentrum erhalten hat, kann er gemiss seiner Zugriffsberechti-
gung auf die Daten im HIN-Extranet zugreifen. Verschiedene Dienstleister stellen ihr Angebot (z.B. Medline) ebenfalls tiber dieses Extranet zur Verfiigung.
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tionssysteme. Denkbar ist eine Kostenbeteiligung
vom Bund, von Kantonen, Versicherungen, Industrie,
Spitdlern oder Hausirzten, jeweils abhidngig vom
Schwerpunkt der Kommunikationslésung.

Schlussfolgerungen und Empfehlungen

1. Die elektronische Kommunikation wird in der Me-
dizin die traditionelle Information durch Telefon-
anruf, Fax und Briefpost weitgehend abldsen.
Auch wenn die Geschwindigkeit dieser Entwick-
lung aufgrund zahlreicher Risiken (Kosten, Stan-
dardisierung, Sicherheit) schwer vorherzusagen ist,
wird dieser Prozess unaufhaltsam voranschreiten.

2. Die derzeit verfligharen Systeme kénnen nach
unterschiedlichen Kriterien klassifiziert werden;
dabei kommt der Unterscheidung nach Postsyste-
men (E-mail-Prinzip) und Datenbanksystemen
grosste Bedeutung zu. Erstere sind eine Fortent-
wicklung des Post-/Faxprinzips mit hoherer Ge-
schwindigkeit, grosserer Kapazitit und elektroni-
scher Ablagemoglichkeit. Letztere bieten ein vol-
lig andersartiges Zukunftspotential, weil damit
Maéglichkeiten des Disease-Managements und der
elektronischen Patientenakte er6ffnet werden.

EMH ‘= s

Editores Medicorum Helveticorum

3. Eine Standardisierung von Kommunikations-
l6sungen ist unter Kosten- und Qualitétsaspekten
unverzichtbar. Dabei spricht aus medizinischer
Sicht alles dafiir, dass die notwendigen Standards
nicht durch gesetzliche Verordnungen oder Mo-
nopolanbieter erzwungen, sondern im Konsens
der medizinischen Nutzer erarbeitet und durchge-
setzt werden. Das Forum «Patientendossier 2003»
bietet dafiir giinstige Voraussetzungen: Diese
Basis sollte genutzt werden, um die Vorteile der
elektronischen Kommunikation durchzusetzen.
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Abbildung 6: NHSnet
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Glossar

Browser

Leicht bedienbare Basissoftware, um sich im Internet
iiberhaupt bewegen zu kénnen. Der Browser stellt die
Verbindung zum Internet her und stellt Text- und
Bilddateien dar. Browser enthalten normalerweise
zahlreiche eingebaute Zusatzprogramme, die bei-
spielsweise Grafik- und Audioformate unterstiitzen.

Client/Server-Architektur

Unter einem Server versteht man einen Computer,
der den Peripheriegeriten Dienstleistungen (Druck-
dienst, E-mail-Dienst, Anwendungsdienste, Daten-
bankdienste etc.) zur Verfiigung stellt.

Ein Client ist ein in das Netzwerk eingebundener
Computer, der in der Peripherie zur Arbeit dient und
dabei auf die vom Server zur Verfligung gestellten
Dienstleistungen zuriickgreift.
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CuG

Unter einer Closed User Group versteht man eine
Gruppe von genau festgelegten Anwendern in einem
Kommunikationsnetzwerk. Anwender, die nicht der
CUG angehoren, kénnen an der Kommunikation
nicht teilnehmen.

DES

Data Encryption Standard benutzt 56 Bit zur Ver-
schliisselung. Die Schliissel zum Ver- und Entschliis-
seln der Daten sind gleich, so dass es sich um ein
symmetrisches Verfahren handelt. Durch mehrere
Durchlidufe wird die Information auf komplexe Art
und Weise verschliisselt. Das Verfahren bietet einen
guten Schutz.

Digitale Signatur

Entspricht der elektronischen Unterschrift. Dabei
wird vom Sender mittels komplexer Verfahren ein
Code generiert und mit den Daten dem Empfanger
zugeschickt. Dieser wiederum berechnet diesen Code
ebenfalls, danach werden die Codes vom Sender und
Empfinger verglichen. Stimmen beide {iberein, so
wurden die Daten wihrend der Ubertragung nicht
verandert.

EDI

Electronical Data Interchange ist ein Standardformat
zur Ubertragung von Daten. Diese Daten kénnen von
den Partnern, die an der Kommunikation teilnehmen,
in die eigenen Programme iibernommen werden.

Extranet

Extranet bezeichnet die Verbindung von zwei oder
mehreren Intranets tiber das Internet. So konnen weit
entfernte Firmenfilialen verbunden werden, wenn
eine direkte Intranetverbindung zu aufwendig wire.
Auch Partnerfirmen, Lieferanten, Geschifts- und
Privatkunden kénnen via Extranet erreicht werden.
Die Datensicherheit kann z.B. iiber kryptologische
Verfahren gewihrleistet werden.

Firewall

Ein elektronisches Sicherheitssystem aus Hard- und
Software, das eine elektronische Barriere zwischen
einem Firmennetzwerk und dem Internet aufbaut, um
das Netzwerk und die PCs eines Unternehmens vor
dem Zugriff durch fremde Nutzer zu schiitzen.

Gateway

Gateway ist die Bezeichnung fiir eine Schnittstelle
zwischen zwei grundsitzlich voneinander unter-
schiedlichen Netzwerksystemen. Die Netzwerke miis-
sen weder im verwendeten Protokoll noch in der
Adressierung innerhalb des Netzwerks {ibereinstim-
men. Meist wird ein einzelner PC oder ein Server als
Gateway eingesetzt.

HL7

Health Level 7 ist ein internationaler Standard zur
strukturierten Ubertragung von Daten im Gesund-
heitswesen. Dabei ist es moglich die Felder eines Do-
kumentes einer Anwendung in ein anderes Dokument
einer anderen Anwendung zu iibertragen.

Internet

Der Name leitet sich urspriinglich aus Inter (zwischen)
und Net (Netz) ab, also ein Netz, dass einzelne Netze
untereinander verbindet. Mittlerweile besteht das
Internet aus einer immensen Zahl regionaler und
lokaler Netze in aller Welt, die zusammen «Das Netz
der Netze» bilden. Das Internet wurde in den 60er Jah-
ren im Auftrag des US-Verteidigungsministeriums
entwickelt, um von Computern erzeugte Daten dem
gesamten Verteidigungsapparat zuganglich zu ma-
chen.

Intranet

Ein auf Internettechniken basierendes Netz, das nach
aussen abgeschottet ist. Aus dem Intranet kann zwar
auf das Internet zugegriffen werden, nicht aber um-
gekehrt. Ist ideal fiir Firmen, um interne Daten nur
fiir die Mitarbeiter bereitzustellen.

Public/Private Key

Verfahren zur Verschliisselung von Daten. Der Public
Key (6ffentlicher Schliissel) dient der Verschliisselung
der Daten beim Absender, die mit dem Private Key
(privaten Schliissel) beim Empfinger decodiert wer-
den kénnen.

RSA

steht fiir Rivest, Shamir und Adleman, die diesen Al-
gorithmus zur Verschliisselung von Daten entwickelt
haben. Bei diesem Verfahren wird der Schliissel aus
zwei grossen Primzahlen errechnet. RSA ist ein asym-
metrisches Verfahren mit zwei unterschiedlichen
Schliisseln. Das Verfahren bietet einen guten Schutz.

S/Mime

Secure Multipurpose Internet Mail Extensions ist
ein Verfahren zum Verschliisseln und elektronischen
Unterschreiben von E-mails. Dabei wird das Ver-
schliisselungsverfahren DES eingesetzt.

SSL

Secure Socket Layer ist ein Protokoll, das entwickelt
wurde, um sichere Dateniibertragung tiber das Inter-
net zu ermoglichen. SSL ermdéglicht verschliisselte
Verbindungen und Echtheitsbestétigungen mit Zerti-
fikaten zwischen Server und Client sowie die Sicher-
stellung der Nachrichtenintegritdt. SSL nutzt das
Public-Key-Verfahren.

Verschliisselung

- asymmetrisch: Zum Ver- und Entschliissen wer-
den verschiedene Schliissel gebraucht.

- symmetrisch: Die Schliissel zum Ver- und Ent-
schliisseln der Daten sind gleich.
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VPN

Bei einem Virtuellen Privaten Netzwerk werden lo-
kale Netzwerke iiber ein 6ffentliches Netzwerk wie
dem Internet miteinander gekoppelt. Uber geeignete
Protokolle wird ein sogenannter Tunnel geschaffen,
in dem die Daten zwischen den beteiligten lokalen
Netzwerken iibertragen werden kénnen. Uber eine
Verschliisselung der Daten wird versucht, die Daten
zu sichern. VPNs bieten gegeniiber konventionellen
Techniken zur LAN-Koppelung drastische Kosten-
vorteile. Da die Technologie noch relativ jung ist,
existieren noch keine verbindlichen Industriestan-
dards. Die vorhandenen Losungen basieren auf pro-
prietdren Software- oder auch integrierten Hardware-
produkten.

Schweizerische Arztezeitung / Bulletin des médecins suisses / Bollettino dei medici svizzeri ®2001;82: Nr 42

XML

Steht fiir Extensible Markup Language. XML gehort
wie HTML (Hypertext Markup Language, der Stan-
dard fir Webseiten) zu den sogenannten Dokument-
beschreibungssprachen. Sie enthilt Anweisungen fiir
die Darstellung von Informationen. Dabei werden
Form und Inhalt, Gestaltung und Struktur getrennt
behandelt. XML lasst sich fiir viele Anwendungen im
Internet einsetzen: als Datenbank, als Dokumenten-
management, oder auch als Verwaltung von Eintra-
gen, Listen usw.

X.509

X.509 ist ein Standard fiir die Public-Key-Zertifikate.
Der Standard fiir das Verschliisseln und Signieren
von E-mail basierend auf X.509-Zertifikaten heisst
S/Mime.
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