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Gemäss Beschluss der FMH-Ärztekammer ist ab Mitte
2000 das sogenannte Inhaltsabonnement des Health
Info Network (HIN) im FMH-Jahresbeitrag inbegrif-
fen. Unsere Standesorganisation erhofft sich von die-
sem Schritt, mehr Ärzte zur Nutzung des Internets
und der standeseigenen Mitteilungsplattform auf
dem HIN zu animieren. Die Verfasser unterstützen die
Ziele Internet-Nutzung und standeseigenes Forum
ausdrücklich; als Internet-Aktive der ersten Stunde
möchten sie aber darlegen, wieso der eingeschlagene
Weg technisch fragwürdig und für aktive Benutzer
eher hinderlich als förderlich ist. Zahlreiche Ge-
spräche mit ratsuchenden, HIN-frustrierten Kollegin-
nen und Kollegen bestätigen uns, dass eine öffent-
liche Diskussion nötig ist.

Die frühzeitige Kooperation mit einem Internet-
Anbieter und der Aufbau eines geschützten Bereichs
war, dies sei eingeräumt, von seiten der FMH zu-
kunftsweisend. HIN wurde in der Schweizerischen
Ärztezeitung mit Blick auf die noch nicht vernetzten
Kollegen mehrfach als bevorzugter Internet-Provider
der Schweizer Ärzteschaft dargestellt. Wie so häufig
birgt die frühe Festlegung auf einen Standard aber
die Gefahr, dass sich die Technologie ebenso rasant
weiterentwickelt wie die Anforderungen der Benut-
zer. Die Sicherheitsmerkmale von HIN beruhen auf
dem sogenannten ASAS-Tunnel, einer Verschlüsse-
lungssoftware, die bereits beim Aufbau der Telefon-
verbindung aktiv wird und fest auf dem entsprechen-
den Computer installiert sein muss.

Nachteile des bisherigen Konzepts

– Die gesamte elektronische Post gilt als schutz-
würdig und kann nur mit ASAS abgefragt wer-
den. Die E-mail-Abfrage von unterwegs und von
einem fremden Computer ist damit ebenso ausge-
schlossen wie die Nutzung von Organizern (Palm,
Psion etc.).

– Die ASAS-Installation ist gerätespezifisch, d.h.
weitere Installationen auf neuen bzw. mobilen
Computern sind nur manuell möglich, unter Ko-
pieren der Schlüsseldateien auf eine Diskette und
erneuter, komplizierter ASAS-Anmeldung.

– Wegen der ständig aktivierten Sicherheitssoft-
ware müssen HIN-Benutzer auf moderne Dienst-
leistungen wie Web-Mail (Abfrage von E-mail aus
dem Internet-Browser eines beliebigen Compu-
ters) und Global Roaming (weltweit lokale Ein-
wahl zum Ortstarif, z.B. mit iPass Connect) ver-
zichten.

– Praxisrelevante Dienstleistungen wie die Pflege
persönlicher Einstellungen (Änderung des Pass-
wortes, Erstellen von Abwesenheits- oder Rück-
antwortmeldungen) über das Internet können
wegen Firewall und ASAS nicht angeboten wer-
den.

– Macintosh-Computer werden nicht unterstützt
bzw. benötigen einen Windows-Emulator.

– Die technischen Besonderheiten und Limitationen
von ASAS sind selbst für sehr geübte Windows-
Anwender schwer durchschaubar. Wer dies
nicht glaubt, studiere die Support-Seiten auf
www.hin.ch und stelle sich die jahrelangen Fru-
strationen zahlreicher Kolleginnen und Kollegen
vor, die in diesen Seiten destilliert sind (von frühe-
ren ASAS-Versionen ganz zu schweigen).

Bei der ursprünglichen Konzeption von HIN wurden
einerseits diese technischen Hürden unterschätzt, an-
dererseits wurde der Umstand vernachlässigt, dass ge-
rade die «elektronisch aktiven» FMH-Mitglieder schon
einen Internet-Provider haben. Damit entstand eine
Zwei-Klassen-Gesellschaft: die bisherigen Internet-
Nutzer, die ein technisch aufwendiges Nebeneinander
von geschützten und ungeschützten Mail-Konten und
Einwählmöglichkeiten bei verschiedenen Providern
zu bewältigen haben, und die Internet-Einsteiger, die
ihre Freude an der elektronischen Kommunikation
trotz komplizierter Installation und obengenannter
Nachteile hoffentlich (noch) nicht ganz verloren
haben. Der offensichtlich noch ungenügende Verbrei-
tungsgrad von HIN ist Ausdruck der heterogenen und
dynamischen Bedürfnisse der Schweizer Ärzteschaft.
Diese möchte nicht von einem einzigen Provider ab-
hängen, der zu den Kleinen der Branche gehört und
stur die starre ASAS-Philosophie durchzieht.

Ebenso vermisst wurde bisher eine generelle Dis-
kussion über die Schutzwürdigkeit des Datenver-
kehrs. Es leuchtet ein, dass patientenbezogene Mit-
teilungen und Berichte geschützt werden müssen,
ebenso Diskussionsforen über standespolitische und
Tariffragen. Mindestens 90% des durchschnittlichen
E-mail-Aufkommens kann aber getrost ohne die
Mühen von ASAS abgewickelt werden, wobei allein
der Absender eines Mails eigenverantwortlich ent-
scheiden soll, ob und wie er seinen Text schützen
möchte. Geschützte Diskussionsforen nützen wenig,
wenn sie wegen zu kompliziertem Schutz gar nie be-
sucht werden. Wer unterwegs kein ASAS zur Verfü-
gung hat, schickt auch die (seltenen) schutzwürdigen
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Mails über ein zweites offenes Mailkonto (z.B. Hot-
mail, GMX u.a.). Die Inkonsequenz der bisherigen
Schutzmassnahmen auf HIN zeigt sich exemplarisch
darin, dass auf der erwähnten Support-Seite auch
ein Weiterleiten (Forwarding) aller Mails auf unge-
schützte Konti von Drittanbietern angeboten wird.

Postulate zum weiteren Vorgehen

– Bei der Zusammenarbeit mit HIN ist klar zwischen
den Dienstleistungen Internet-Provider und ge-
schützte Plattform der FMH zu unterscheiden. Als
Internet-Provider steht HIN in normaler Konkur-
renz zu anderen Anbietern, welche zum Teil deut-
lich bessere Dienstleistungen anbieten. Falls die
Zusammenarbeit mit HIN erfolgreich sein soll,
muss HIN einen umschriebenen Leistungsauftrag
für eine benutzerfreundlichere geschützte Platt-
form erhalten.

– Die FMH soll grundsätzliche Überlegungen über
das Thema Datenschutz in der patientenbezoge-
nen Kommunikation anstellen und diesbezügliche
Standards formulieren, wobei Internet und E-mail
nicht strenger zu regeln sind als bisherige Kom-
munikationskanäle wie Post und insbesondere
Fax.

– Die bisherige Nutzung des HIN für schutzwürdige
patientenbezogene Daten soll analysiert und
offen diskutiert werden. Andere Schutzmechanis-
men wie Secure Socket Layer (SSL) analog zum
Internet-Banking oder die weitverbreitete absen-
derseitige Verschlüsselung von Mails mit PGP
(Pretty Good Privacy) müssen gleichberechtigt
evaluiert werden.

– Die FMH soll der Versuchung widerstehen, die
Verbreitung von HIN dadurch zu erzwingen, dass
für die Ärzteschaft vitale Informationen nur im
geschützten Bereich von HIN publiziert werden.
Die entsprechenden Kollegenreaktionen im Zu-
sammenhang mit der TarMed-Version 2.2 sind
noch in bester Erinnerung.

– Es ist die Schaffung zweier E-mail-Adressen
zu fordern, mit einheitlichem Suffix für den
geschützten Bereich (z.B. felix.muster@hin.ch
für normale, felix.muster@secure.hin.ch für
schutzwürdige Mails). Die Web-Mail-Abfrage des
ungeschützten Kontos muss realisiert werden, um
gegenüber Drittanbietern konkurrenzfähig zu
bleiben. Bei Posteingang im geschützten Bereich
kann z.B. automatisch eine Benachrichtigung auf
dem ungeschützten Mailkonto generiert werden.
HIN muss ein professionelles Installationspro-
gramm für die Verschlüsselungssoftware bereit-
stellen, welches die benutzerfreundliche Installa-
tion auf mehreren Rechnern unterstützt. Der Be-
nutzer muss in der Lage sein, neue Programm-
versionen via Internet zu laden und sein Passwort
online zu ändern. Falls die FMH an ASAS fest-
halten möchte, so soll die schon letzten Sommer
versprochene neue Softwareversion, welche u.a.
den ASAS-Tunnel nur bei Bedarf («on the fly»)
aktiviert, unverzüglich umgesetzt und allen HIN-
Teilnehmern (d.h. allen FMH-Mitgliedern) zur
Verfügung gestellt werden.

Wir hoffen, mit diesem Diskussionsbeitrag zum
Abbau von Hindernissen beizutragen, die bisher einer
produktiven Vernetzung der Schweizer Ärzteschaft
im Wege standen.


