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La carte de professionnel de santé (CPS)

des médecins suisses est en voie

de réalisation [1]

Le Dr Giger s’étonne du peu d’écho suscité par

I’annonce de la CPS [2]. De ce fait, j’aimerais bien

lui dire pourquoi, quant a moi, je n’ai pas réagi a

cette nouvelle: son article était trop flou. Il décri-

vait un nouveau monde merveilleux, dans le-
quel tout va beaucoup mieux parce que nous
avons une CPS.

Méme si je ne me définirais pas forcément
comme une personne ¢loignée de ou hostile a la
technique, en lisant son article, je n’ai pas du
tout compris ce qui va étre introduit. Je me suis
renseigné par courriel au lieu d’envoyer une
lettre de lecteur et Madame Wagner m’a donné
aimablement et sans tarder des renseignements
par téléphone. Néanmoins, bien des détails
concernant la CPS sont restés ouverts apres ses
explications.

Donc, cher Monsieur Giger, sur quoi exacte-
ment devions-nous, nous qui sommes concer-
nés, émettre un avis?

- Combien cette carte cotitera-t-elle? (La Poste
facture Fr. 90.- par année pour ses signatures
électroniques personnelles normales.)

— Quel lecteur sera-t-il nécessaire? Probable-
ment pas celui qu’on utilise pour la Cover-
card. Quel en sera le prix? Combien de lec-
teurs vont-ils s’assembler sur nos tables,
lorsque toutes les cartes e-health prévues
auront été introduites?

- Que cottera le logiciel qui admettra la CPS?

- Qui payera tout cela?

— Ou peut-on se renseigner sur les spécifica-
tions de la CPS (algorithmes de codification?
définition des interfaces?)? Les fabricants de
logiciels devront-ils payer des taxes de li-
cence pour utiliser la CPS? A combien
s'éleveront ces taxes?

- Comment la délégation de la responsabilité
sera-t-elle réglée? Lorsque mon assistante
médicale fera quelque chose sur mon ordre,
devra-t-elle utiliser ma carte et connaitre
mon mot de passe?

- Une photo figurera-t-elle sur la CPS?
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- Que se passera-t-il si quelqu’un découvre
mon code ou dérobe mon mot de passe et
commande en mon nom des stupéfiants? La
responsabilité se trouve-t-elle a 100% chez
moi ou a-t-on prévu des mécanismes permet-
tant de bloquer une carte rapidement et a
chaque instant du jour et de la nuit?

- Existe-t-il des mécanismes capables d’invali-
der rapidement les cartes compromises dans
tous les lecteurs? Existe-t-il un registre central
consultable a partir des lecteurs et indiquant
si une carte précise est valable et pour quelle
action elle peut étre utilisée?

— Au cas ou des cartes secondaires pour le per-
sonnel sont prévues, quelle sera le délai
d’obtention d'une carte pour une nouvelle
apprentie et combien cofitera-t-elle? Quel est
le systeme prévu pour que cette derniere
carte perde sa validité au bon moment?

— IIn’est pas vrai qu'une CPS soit une condition
impérative pour le transfert sécurisé de don-
nées sensibles par l'internet. Toute infrastruc-
ture pour l'utilisation de signatures électro-
niques, méme gratuite, peut rendre les mémes
services. En effet: a quoi me sert ma clé ailleurs
qu’au cabinet? A la pharmacie, j'atteste mon
identité avec ma carte traditionnelle de méde-
cin. Et celle-ci présente moins de risques
en matiere de sécurité qu'une CPS avec la
confiance anticipée qu’elle implique.

Vous avez probablement réfléchi a tous ces
aspects, mais vous avez malheureusement oublié
d’en parler dans votre article.

Pour cette raison, j'ai réservé ma protestation
et mon opposition pour le moment ot je verrais
qu’elles sont nécessaires. Plus vite vous donnerez
des détails sur la carte de professionnel de santg,
mieux vous pourrez réagir a la critique et la
désamorcer. J'aimerais soutenir mon collégue
Bhend en disant comme lui qu'il serait judicieux
d’envisager une pause jusqu’a ce que ces ques-
tions aient été clarifiées, du moins au niveau
conceptuel, et que les colts aient fait I'objet
d’'une estimation.

Gerry Weirich,
spécialiste en médecine interne FMH, Schaffhouse
1 Bhend H. Health Professional Card der Schweizer

Arzteschaft ante portas (en allemand uniquement).
Bull Méd Suisses. 2007;88(42):1749-50.

2 Giger M. Réponse. Bull Méd Suisses. 2007;88(42):
1750.
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Réponse

Cher collegue, je vous remercie de votre contri-

bution critique a la discussion sur la carte de pro-

fessionnel de santé (CPS); dans ce contexte, je
vous donne volontiers les renseignements sui-
vants.

L’article sur la CPS [1] décrit trés clairement
les différents scénarios envisageables avec une
CPS. 11 a été congu sous forme d’introduction a
cette thématique afin de la rendre familiére au
plus grand nombre possible de membres de la
FMH et pour présenter les possibilités offertes par
la CPS. A cet effet, les auteurs ont sciemment
laissé de coté les détails techniques qui doivent
encore étre harmonisés. Le potentiel de la CPS
est élevé mais la promesse d'un «<nouveau monde
merveilleux» n’apparait pas dans cet article.

La CPS sera mise gratuitement a la disposi-
tion des membres de la FMH. Elle remplacera la
simple carte de membre de la FMH; elle offrira de
nettes plus-values et ouvrira de nombreuses pos-
sibilités, a savoir:

- identification complete avec une photo du
détenteur;

- teéléchargement d'une identité électronique
fiable du détenteur au moyen d’un certificat
avancé universel selon un standard inter-
national (X.509v3 [2]). Avec ce certificat, le
détenteur peut obtenir l'acces a différents
systemes é€lectroniques, signer des docu-
ments €lectroniques de maniere numérique
et envoyer des informations ou des docu-
ments codés de personne a personne, aussi
sur le plan international, lorsque les applica-
tions correspondantes le permettent. Les
cotts des certificats seront communiqués
ultérieurement;

- si le détenteur de la CPS veut augmenter la
confidentialité de son identité électronique,
il peut acquérir, en supplément au certificat
avancé, un certificat qualifié pour la signa-
ture numérique selon la SCSE [3] et le charger
sur la CPS. Les colits annuels supplémen-
taires seront inférieurs a Fr. 40.—.

La CPS pourra étre utilisée avec des lecteurs de
carte habituels (conformes a la norme ISO/IEC
7618 [4]) d'un fabricant librement choisi. Les
cotts en seront d’environ Fr. 20.—-. Leur nombre
sur le bureau du cabinet sera déterminé par les
médecins eux-mémes en fonction des applica-
tions utilisées et des cartes nécessaires a cet effet.
Les applications avec des cartes utilisables uni-
quement dans un environnement propriétaire,
comportent le risque que chaque carte ait besoin
de son propre appareil. La CPS par contre repose
sur des standards internationaux, de sorte qu’elle
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est utilisable dans un environnement hétéro-
géne avec les composantes standard existantes.

Le logiciel prévu pour la CPS en liaison avec
des applications MS Office, en particulier Out-
look, sera livré gratuitement, conjointement
avec la CPS dans le cadre de la routine d’installa-
tion. Des paquets supplémentaires seront offerts
en option; on pourra, par exemple, commander
un lecteur habituel sur le marché et/ou une assis-
tance téléphonique pour l'installation. Les prix
de marché pour ces options doivent encore étre
communiqués. Les colts d’intégration de la CPS
dans des applications spécifiques sont détermi-
nés par les fournisseurs de chaque application.
Pour chaque fournisseur de logiciel qui aimerait
intégrer 'utilisation de la CPS dans son applica-
tion, la FMH indiquera les interfaces et fournira
les «kits» de développement permettant d’effec-
tuer facilement cette intégration et au prix du
marché.

Les certificats installés sur la CPS répondront
tous aux standards internationaux. Ils sont fabri-
qués et vendus par un fournisseur reconnu en
matiere de certification et opérant selon une pro-
cédure certifiée. Les clés sont générées pour tous
les types de certificat selon les prescriptions 1é-
gales concernées, notamment la SCSE et I'OSCSE
[5]. Les clés et algorithmes mis en place répon-
dent aux exigences élevées nécessaires pour les
signatures électroniques qualifiées, afin de don-
ner a ces dernieres la méme valeur juridique
qu’aux signatures manuscrites. C’est, entre
autres, la condition préalable a remplir pour la
prescription intégrée de médicaments incluant
le transfert électronique de 'ordonnance.

Comme tous les certificats sont établis et
gérés rigoureusement selon les exigences élevées
de la loi sur la signature, il est trés improbable
que le code de la CPS puisse étre découvert. En re-
vanche, le vol ou la perte de la CPS est possible.
Pour cette raison, il est prévu et nécessaire de
protéger son utilisation avec un mot de passe. In-
dépendamment de cela, il est possible de bloquer
en tout temps une CPS. Un service de blocage de
carte en service 24 h sur 24 sera institué. En cas
de perte ou de vol d'une CPS, les certificats
concernés seront bloqués dans le catalogue cen-
tral des certificats et ne pourront plus, dés cet ins-
tant, etre utilisés dans une application quel-
conque. Lorsqu’elle recoit une CPS, la personne
concernée recoit en méme temps des recomman-
dations sur la facon de I'utiliser.

Les médecins pourront commander respec-
tivement des cartes pour leurs collaboratrices et
collaborateurs ou des cartes impersonnelles pour
institutions («carte de collaborateur», «carte
d'institution»), les gérer eux-mémes par le biais
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d'un portail internet, en bloquer et libérer les

validités comme ils jugent devoir le faire.
Chaque infrastructure a clés publiques (PKI)

[6] librement choisie, méme gratuite, peut assu-

rer un transfert techniquement sécurisé. Dans ce

contexte, il faut pouvoir répondre aux questions

suivantes:

— Quel est le degré de sécurité de l'infrastruc-
ture en question?

— Quel est le degré de fiabilité présenté par le
fournisseur des certificats?

- A quile fournisseur peut-il ou doit-il commu-
niquer les clés secretes?

— Quel est le degré de sécurité du dépdt des clés
secretes?

— Qui peut avoir acces aux clés secretes pour un
usage non autorise?

Afin d’exclure toute insécurité dans ce contexte,
il est fait appel pour la CPS a un fournisseur qui
remplit de maniére probante les exigences lé-
gales les plus élevées. La protection maximale
actuellement possible pour les données sensibles
sera ainsi garantie.

Vous constatez que vous n’avez pas besoin
d'un document d’identité électronique hors de
votre cabinet. Il existe des besoins différents
parmi nos collégues. Mais la CPS doit étre dispo-
nible pour tous les membres de la FMH, libres
praticiens et salariés. Elle doit pouvoir étre utili-
sée au cabinet médical individuel et dans un
grand hopital, sur un seul ordinateur ou sur plu-
sieurs ordinateurs, au café internet, pour autant
que le lecteur soit compatible. L'identité électro-
nique figurant sur la CPS permet, contrairement
a la carte de médecin actuelle, de I'utiliser dans
les lieux suivants:

— cabinet individuel et de groupe;
- hopitaux publics et privés;
- alamaison, sur 'ordinateur privé;

- indépendamment de l'endroit, sur le por-
table.

Cette valeur ajoutée de la CPS est réalisable;
d’autres pays, entre autres le Danemark, en four-
nissent la preuve.

J'espére que d’autres collégues participeront
a la discussion. Le projet CPS est en cours; le ca-
lendrier est respecté; la CPS devrait étre disponi-
ble des le 1° mai 2008. Nous donnons réguliére-
ment des informations a 1’Assemblée des délé-
gués et nous nous adresserons bien entendu
aussi a nos membres par le biais du Bulletin des
médecins suisses.

Max Giger, membre du Comité central de la FMH

1 Giger M, Wagner J. La carte de professionnel de
santé des médecins suisses est en voie de réalisa-
tion. Bull Méd Suisses. 2007;88(33):1337-8.

2 X.509 est un standard pour l'infrastructure a clés
publiques et actuellement le standard le plus im-
portant pour les certificats électroniques. X.509v3
en est la version actuelle. http://fr.wikipedia.org/
wiki/X.509.

3 Loi fédérale du 19 décembre 2003 sur les services
de certification dans le domaine de la signature
électronique (Loi sur la signature électronique,
SCSE). www.admin.ch/ch/f/ff/2003/7493.pdf.

4 Norme internationale de 1’Organisation internatio-
nale de normalisation (ISO) et de la Commission
électrotechnique internationale (IEC), qui unifie
les caractéristiques principales des cartes a puce (la
CPS est une carte a puce). http://de.wikipedia.org/
wiki/ISO_7816 (en allemand).

5 Ordonnance du 3 décembre 2004 sur les services
de certification dans le domaine de la signature
électronique (Ordonnance sur la signature électro-
nique, OSCSE). www.admin.ch/ch/f/rs/
€943_032.html.

6 Infrastructure a clés publiques (PKI, en anglais:
public key infrastructure): infrastructure permettant
d’établir, de distribuer et de vérifier des certificats
électroniques.
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