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Der folgende Artikel zeigt die komplexen rechtlichen Grund-
lagen im Umfeld der medizinischen Dokumentation und
der E-Health am Beispiel eines ausgewahlten Kantons auf.
U. Erlinger macht auch deutlich, dass die Anforderungen sich
nicht nur auf Systeme beziehen, sondern zu einem betrachtli-
chen Teil Anforderungen an die Organisationsentwicklung
werden - Entwicklung der Organisation Spital, aber auch der
Organisation Arztpraxis.

Es besteht haufig grosse Unsicherheit iiber die rechtlichen
Rahmenbedingungen und wie sie zu interpretieren sind — was
heisst das fiir mich als Arzt im Spital, als Arztin in der Arzt-
praxis? Diese Unsicherheit ist ein Grund fiir die Zuriickhaltung
gegeniiber E-Health.

Hier erwarten wir von den Arbeiten im Koordinationsorgan
eHealth des Bundes und der Kantone, insbesondere vom Teil-

projekt Rechtliche Grundlagen, einen Beitrag zur Kldrung.
Wir finden es richtig, dass die Arbeitsgruppe des Teilprojekts
Rechtliche Grundlagen empfiehlt, ein eigenes E-Health-Gesetz
zu schaffen. Dieser Weg hat zwei Vorteile. Zum einen soll so
viel als moglich fiir die Schweiz einheitlich geregelt werden —
so sollen z.B. Zuweisungen von Patienten iliber die Kantons-
grenze nicht durch unterschiedliche kantonale E-Health-
Regeln erschwert werden. Zum anderen ist es sinnvoll, diese
Regelungen in einem eigenen Gesetz und nicht im KVG zu
verankern — es geht ja um E-Health und nicht um E-Insurance.
Bund und Kantone miissen hier die Weichen stellen, damit
der potentielle Nutzen von E-Health fiir Patienten realisierbar
wird.

Judith Wagner, Leiterin eHealth FMH
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Einleitung

Weltweit wird etwa seit den achtziger Jahren vor
allem in entwickelten Lindern ernsthaft ver-
sucht, die Krankengeschichten von Patientinnen
und Patienten im Dienst einer besseren Verfiig-
barkeit und Kontrolle elektronisch zu verwalten.
Rechtliche Aspekte des Datenschutzes standen
schon von Beginn an im Vordergrund der Aus-
einandersetzung mit dem Thema [1-19]. Um
mehr Vertrauen in die Datenverwaltung zu
schaffen, wurden rechtliche Fragen behandelt
und durch eine entsprechende Konzipierung der
Datenverwaltungssysteme auch fiir die medizi-
nische Forschung der Versuch unternommen,
die Systeme sicherer zu machen [20, 21].

Die gegenwairtige medizinische Behandlung
nach westlichen Standards ist charakterisiert
durch einen hohen Spezialisierungsgrad vieler
Leistungserbringer im ambulanten, teilstatio-
ndren und stationdren Bereich. Der zunehmend
grosse Anteil an chronischen Patientinnen und
Patienten vor dem Hintergrund der demogra-
phischen Entwicklung und der erwdhnte Spezia-
lisierungsgrad der Leistungserbringer sorgen
dafiir, dass an der Behandlung eines Individuums
mehrere Leistungserbringer beteiligt sind, die im
ginstigen Fall tiber die Behandlung durch den
Kollegen Bescheid wissen. Die zunehmenden in-
terdisziplindren und multiprofessionellen Lang-
zeitbehandlungen lassen den Bedarf fiir einen
Austausch der medizinischen Daten stark anstei-
gen. Alle Interessenvertreter im Gesundheitswe-

sen wiinschen sich, dass der Datenfluss im Inte-
resse der Patientin und des Patienten, ihr oder
sein Einverstandnis vorausgesetzt, moglichst un-
gehindert, schnell und sicher stattfinden sollte.

La cybersanté
dans le canton de Zurich

Dans le cadre de la stratégie e-Health menée par la
Confédération et les cantons, il est prévu d’'accroitre
I'utilisation des supports électroniques pour la
gestion et I'échange des données de patients, ce
qui augmentera la disponibilité des données pour
le traitement des personnes concernées et donc
aussi pour le controéle et I'amélioration de la qualité.
La cybersanté est une condition importante a
remplir pour améliorer la qualité thérapeutique et
accroitre |'efficacité de notre systeme de santé.
Mais la complexité technique de la documentation
informatique et des échanges électroniques de
données, malgré les nombreux avantages qu’elle
procure, est aussi une source d’incertitudes chez
les médecins traitants. L'évaluation juridique de la
cybersanté d’un point de vue médical contribue a
clarifier la situation et a renforcer la confiance dans

les structures électroniques.
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Patientinnen und Patienten wiinschen sich
zudem, dass sie bei Bedarf diesen Datenfluss
kontrollieren, unterbinden und beenden kon-
nen. Ausserdem haben vereinzelt Patienten das
Bediirfnis, genau zu wissen, was tiber ihre Be-
handlung dokumentiert wird. Arzte haben den
Wunsch, dass sie bei ihrer klinischen Arbeit tiber
alle behandlungsrelevanten Informationen ver-
fiigen und deshalb auch auf die von anderen Arz-
tinnen und Arzten erhobenen fiir sie wichtigen
Patientendaten zugreifen konnen. Gleichfalls
wollen sie die von ihnen angefertigten Doku-
mentationen von medizinischen Behandlungen
vor unberechtigtem Zugriff schiitzen. Sie wollen
zum Wohle der Patientinnen und Patienten
dokumentieren, sich durch die Dokumentation
auch haftungsrechtlich absichern und gleichzei-
tig die Patientendaten rechtssicher verwalten
oder sicher verwaltet wissen.

Technische Aspekte der kurz- und langfristi-
gen elektronischen Datenspeicherung sind zen-
tral fiir die Archivierung medizinischer Daten.
Folgende Aspekte der Datenverwaltung stellen
wichtige Bedrohungen dar: Hardware- und Soft-
wareversagen, Kommunikationsprobleme im
Netzwerk, Netzwerkprobleme, Kompatibilitdts-
probleme zwischen Daten und Lesesoftware auf
langere Sicht, Fehler der Systemadministratoren
und anderer Nutzer, Naturkatastrophen (diese
iibrigens auch fiir alle anderen Dokumentations-
formen), externe und interne Angriffe auf die
Daten sowie 6konomische Krisen und Pleiten der
Zulieferer von Hard- und Software, die zum Lesen
und Verwalten der Daten notwendig sind [22].

Im Falle einer streng vertraulichen elektroni-
schen Krankengeschichte stellt sich auch das
Problem, dass die lesbaren Daten mit Meta- oder
auch Verzeichnisdaten verkntipft sind, die sich
an einer anderen Stelle befinden als die fiir den
Nutzer sichtbare Datei. Diese Daten verschwin-
den nicht automatisch mit dem Loschen einer
Krankengeschichte und enthalten in der Regel
den Namen der oder des Behandelten [22]. Ein
weiteres Problem ist das Loschen der Daten, das
nur mit spezieller Software zu leisten ist. Das Pro-
blem der Dokumentenechtheit, also der nicht
mehr abzuindernden Dokumentation, scheint
gelost.

Viele Arzte machen sich Sorgen dariiber, in-
wieweit sie fiir die elektronische Verwaltung der
von ihnen erhobenen Daten verantwortlich
sind. Nur wenige Medizinerinnen und Mediziner
(der Autor ausgeschlossen) sind in der Informatik
so bewandert, dass sie die Komplexitdt der elek-
tronischen Datenverwaltung im Detail iiber-
blicken. Viele fragen sich, ob sie fiir Folgen mog-
licher struktureller Médngel des Datenmanage-

ments Verantwortung tragen, wenn dadurch
zum Beispiel vertrauliche Behandlungsdaten
von unbefugten Dritten eingesehen werden
konnen [23].

Arztrechtliche Grundlagen der
Patientendatenverarbeitung in Ziirich
Die Paragraphen 18 und 19 des kantonalen Pa-
tientinnen- und Patientengesetzes [24] regeln die
Dokumentationspflicht der Behandelnden, die
Aufbewahrungspflicht und das Einsichtsrecht
der Behandelten. In §18 wird es dem Dokumen-
tierenden freigestellt, ob die Dokumentation auf
Papier oder elektronisch erfolgt. Die Erhebung
der Daten setzt die Einwilligung des Behandelten
voraus (§20). Die Behandelnden sind tiber diese
Daten grundsdtzlich zum Schweigen verpflich-
tet (§15). Die Moglichkeiten und Grenzen der
Weitergabe von Informationen und Daten iiber
eine medizinische Behandlung regeln die Para-
graphen 13-16. Das Datenschutzgesetz der
Schweiz deklariert diese Patientendaten im Arti-
kel 3c als besonders schiitzenswerte Personen-
daten [25].

Verantwortung

Die Verantwortung fiir den Inhalt der drztlichen
Dokumentation und der Dokumentation der
pflegerischen Massnahmen haben die behan-
delnden Arztinnen und Arzte [26]. Das dndert
sich weder durch die Einfiihrung der elektroni-
schen Krankengeschichte noch durch die Arbeits-
teilung zwischen Pflege- und Arztdienst [27, 28],
wobei nicht ganz sicher ist, inwieweit die behan-
delnden Arztinnen und Arzte auch fiir die Daten
verantwortlich sind, die im Rahmen des medizi-
nischen Behandlungsprozesses von Mitgliedern
anderer beteiligter Berufsgruppen erhoben
werden, die vor dem Gesetz nicht als selbstan-
dige Leistungserbringer gelten [28, 29]. Klar ist
aber, dass die Daten, die von im Gesetz beschrie-
benen Hilfspersonen der behandelnden Arztin-
nen und Arzte, also vor allem den Pflegenden,
erhoben werden, ebenfalls der Geheimhaltungs-
pflicht unterliegen [23]. Auch fiir das gesetzes-
konforme Datenmanagement (eindeutige Zu-
ordnung der einzelnen gespeicherten Daten zu
den Personen, die die Daten erhoben haben, und
zu den Personen, tiber die die Daten erhoben
wurden), das Zugriffsmanagement (die Gestal-
tung der Vertraulichkeit durch die Regelung der
Zugriffsrechte fiir Personengruppen im Gesund-
heitsbetrieb), das Netzmanagement (die Absiche-
rung der elektronischen Ubertragungswege) und
das Revisionsmanagement (Langlebigkeit und
Lesbarkeit) tragen die Arzte die Verantwortung,
sofern sie auch fiir die Organisation ihrer Arbeit
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verantwortlich sind, wie zum Beispiel in einer
eigenen Praxis. Inwieweit diese Verantwortung
durch eine Produktehaftung des Herstellers der
verwendeten Software abgedeckt ist, hangt nicht
zuletzt davon ab, ob der niedergelassene Arzt
den Empfehlungen folgt, die der Hersteller fiir
den Finsatz seiner Software fiir das EDV-System
in der Praxis gibt. Wenn Arzte aufgrund einer
Leistungsvereinbarung oder im Vertragsverhalt-
nis fiir eine Institution darztliche Leistungen
dokumentieren und diese Institution nicht leiten,
ist davon auszugehen, dass die Verantwortung
fiir eine Verletzung des Datenschutzes oder
anderer gesetzlicher Pflichten im Zusammen-
hang mit der medizinischen Dokumentation
entsprechend den intern geregelten Verantwort-
lichkeiten und Kompetenzen zwischen der
Organisation und der Arzteschaft geteilt wird.
Verletzungen des Datenschutzes, die aufgrund
von strukturellen Mdngeln im Datenmanage-
ment sowie im Netz- und Revisionsmanagement
entstehen, sind dabei wahrscheinlich als Ver-
schulden der Institution zu werten. Diese Ein-
schédtzung leitet sich ab aus der Rechtspraxis zum
Organisationsverschulden, basierend auf §55 des
Schweizerischen Obligationenrechts [30, 31].

Empfehlungen

Die nachfolgenden Empfehlungen sollen insge-
samt einen Weg aufzeigen, mit dem die Arzte dem
von allen Beteiligten gewiinschten Austausch
von Medizindaten besser vertrauen konnen.

Die grundsitzliche Empfehlung ist in diesem
Zusammenhang, dass sich Arztinnen und Arzte,
die fiir die Organisation ihrer Arbeit selbst ver-
antwortlich sind und ein elektronisches Doku-
mentationssystem verwenden, bewusst machen,
dass neben den traditionellen Pflichten im Zu-
sammenhang mit der Vertraulichkeit der Daten
auch eine Verantwortung fiir das gesetzes-
konforme Datenmanagement, das Zugriffsmana-
gement, das Netzmanagement und das Revisions-
management entsteht. Arzte in Institutionen,
die sie nicht selbst leiten, konnen davon aus-
gehen, dass die Verantwortung fiir die letztge-
nannten Bereiche ausser dem Zugriffsmanage-
ment von der Leitung des Gesamtunternehmens
getragen wird. Die Arzteschaft kann in diesem
Fall, wie es zum Beispiel im Spital iiblich ist, von
dieser Verantwortung entlastet werden. Mog-
licherweise kann es vertrauensbildend wirken,
wenn die Ubernahme dieser Verantwortung in
Leistungsvereinbarungen zwischen der Institu-
tion und den drztlichen Diensten explizit er-
wahnt wird.

Die Vertraulichkeit der Patientendaten ist
durch die Minimierung der Zugriffsrechte der

Behandelnden auf das klinisch Notwendige zu
gewdhrleisten. Die Papierkrankengeschichte war
im Spital vornehmlich dem &rztlichen Dienst zu-
ganglich. Im Zeitalter der elektronischen Kran-
kengeschichte haben potentiell alle Behandeln-
den mit einem Zugang zum EDV-System rund
um die Uhr Zugriff auf alle Behandlungsdaten.
Dies erfordert eine neue und differenziertere
Regelung der Zugriffsrechte und auch eine Ver-
anderung der Kultur: Nur die Behandelnden
des konkreten Patienten sollten einen stufenge-
rechten Zugriff haben. Dabei soll im Vordergrund
stehen, dass die Behandlungsqualitat durch einen
Zugriff anderer Berufsgruppen potentiell steigt.
Fiir das Zugriffsmanagement ist am ehesten die
Leitung des Arztdienstes verantwortlich, denn
sie definiert in Zusammenarbeit mit den anderen
Berufsgruppen das klinisch Notwendige.

Bei der Ubermittlung besonders schiitzens-
werter Personendaten miissen im Interesse des
Absenders und des Empfangers die hochstmog-
lichen Sicherheitsstandards genutzt werden. Dies
gilt insbesondere fiir die Ubermittlung iiber das
Internet. Wenn die verfiigbare Technik sicher
genug ist, um Bank- und Borsengeschifte iiber
das Internet abzuwickeln, ist auch eine ausrei-
chende Sicherung von Patientendaten bei der
Ubermittlung zwischen Institutionen méglich.
Die Verantwortung fiir das Netzmanagement
liegt bei den an der Ubermittlung beteiligten
Partnerorganisationen einschliesslich des ge-
wihlten Netzbetreibers. Fiir die Auswahl dieser
Partner einer Gesundheitsinstitution ist die Lei-
tung des Gesamtunternehmens verantwortlich.

Zusammenfassung

Fiir eine zukunftsgerichtete Medizin mit optimal
funktionierenden Behandlungsketten in moder-
nen Versorgungsnetzwerken muss ein elektroni-
scher Austausch von Behandlungsdaten geschaf-
fen werden. Nur so kann dem Druck auf die
moderne Medizin in Richtung einer Qualitdts-
verbesserung und einer Effizienzsteigerung
begegnet werden. Auch die Auswertung aggre-
gierter Patientendaten in Institutionen und Ge-
sundheitsbehdrden muss verbessert werden, um
kurzfristiger tiber die Volksgesundheit Informa-
tionen zu gewinnen, Bedrohungen fiir die Ge-
sundheit der Biirgerinnen und Biirger rechtzeitig
zu erkennen und Angebotsstrukturen an den
unterschiedlichen Bedarf an Gesundheitsleis-
tungen in der Bevolkerung anzupassen.

In der Bevolkerung, also bei den potentiellen
Patientinnen und Patienten, und auch bei vielen
Arztinnen und Arzten besteht jedoch noch Miss-
trauen gegeniiber der elektronischen Verwal-
tung und Weitergabe ihrer Behandlungsdaten.
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Bei vielen Arzten in der Praxis kommt neben den
Sicherheitsbedenken die Befiirchtung hinzu, die
elektronische Datenverwaltung konne Mehrar-
beit und -kosten verursachen [32].

Das Misstrauen entspricht nicht den wahren
Bedrohungen, wenn die technischen Moglich-
keiten der Informationstechnologie im Sicher-
heitsbereich ausgeschopft werden und den
Akteuren Klar ist, wer fiir welche Bereiche des
Datenmanagements Verantwortung tragt. Ge-
mass der Erfahrung des Autors mit elektroni-
schen Dokumentationssystemen in der Klinik ist
mittelfristig dadurch eine deutliche Zeiterspar-
nis und durch die raschere Verfiigbarkeit der
Dokumentation eine grossere Behandlungs-
qualitdat moglich.
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