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Für Ärztinnen, Ärzte, MPA, Praxismanagerinnen und Praxismanager ist der sorg-
fältige Umgang mit den ihnen anvertrauten Patientendaten ein wichtiges Element 
ihres Alltags. Doch was genau muss eine Praxis dabei berücksichtigen?

Der eHealth-Barometer 2016 [1] zeigt: Immer mehr Pra-
xisärztinnen und -ärzte inter essieren sich für eHealth, 
allerdings sehen nur 40% von ihnen darin ein Verbes-
serungspotential für ihr Arbeitsumfeld. Dieses Resul-
tat könnte unter anderem im Zusammenhang mit ei-
ner skeptischen Haltung zum Datenschutz stehen.
So gehen Ärztinnen und Ärzte davon aus, dass der 
 Datenschutz bei elektronischer Datenablage weniger 
gut gewährleistet ist als bei der traditionellen Kran-
kengeschichtenführung auf Papier. Auch die EQUAM 
Stiftung stellt im Kontakt mit Ärztinnen, Ärzten und 
MPA fest: Die Digitalisierung verunsichert. Manch ei-
nen und eine beschleicht das Gefühl, der Datenschutz 
sei ein Fass ohne Boden. Eine Frage zieht die nächste 
nach sich, Rechtsquellen sind nicht einfach zu inter-
pretieren, und bei der IT bleibt der Blick zwangsweise 
auf der Oberfläche haften. Zwischen 2015 und 2017 hat 
die EQUAM Stiftung Ärztinnen, Ärzte, MPA, Expertin-
nen und Experten eingeladen, diesem Fass einen Boden 
zu geben. Entstanden sind daraus zehn Fragen, mit 
 denen sich jede Arztpraxis auseinandersetzen sollte:
 1. Welche Daten erheben wir beim Patienteneintritt?
 2. Wie handhaben wir das Recht der Patientinnen 

und Patienten auf die Herausgabe ihrer Daten?
 3. Wie handhaben wir die Weitergabe von Daten an 

Dritte?

 4. Wie gestalten wir digitalen Datenaustausch mög-
lichst sicher?

 5. Wie organisieren wir den Zugang zu Daten inner-
halb der Praxis?

 6. Wie stellen wir Rückverfolgbarkeit bei der Bearbei-
tung von Daten sicher?

 7. Wie sorgen wir für Datensicherheit auf unseren 
Praxiscomputern?

 8. Wie sorgen wir für Datensicherheit auf portablen 
Datenträgern?

 9. Wie handhaben wir Daten-Backups?
10. Wie handhaben wir das Löschen von Daten?

Drei Grundsätze

Aus datenschutzrechtlicher Sicht sind drei wichtige 
Grundsätze im Zusammenhang mit den oben aufge-
führten Fragen die «Verhältnismässigkeit», «Transpa-
renz» und «Datensicherheit».

Verhältnismässigkeit
Der Grundsatz der «Verhältnismässigkeit» findet sich 
in Art. 4 Abs. 2 DSG [2]: «Ihre Bearbeitung [der Perso-
nendaten] hat nach Treu und Glauben zu erfolgen und 
muss verhältnismässig sein.» Gerade im Zusammen-
hang mit der Frage «Welche Daten sollen wir bei Patien-
teneintritt erheben?» muss die Verhältnismässigkeit 
immer wieder geprüft werden. In der Praxis bedeutet 
dies, dass nicht einfach möglichst viele Daten erhoben 
werden dürfen. Vielmehr muss bei jeder Information, 
die man erfragen möchte, geprüft werden, ob man 
diese wirklich braucht. Gibt es auf die Frage «Warum?» 
eine schlüssige Antwort, die auch für eine unbeteiligte 
Person nachvollziehbar ist, dürfte die Erhebung dieser 
Information berechtigt sein. Beispielsweise ist die 
Frage, warum ein Patient die Arztpraxis wechselt, in-
ter essant, aber es muss dem Patienten überlassen blei-
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ben, ob er dazu eine Angabe machen will oder nicht. 
Fragen nach Religion, sexueller Ausrichtung oder 
Hobby sind meist nicht verhältnismässig – es sei denn, 
sie könnten mit einem konkreten Krankheitsbild im 
Zusammenhang stehen.

Transparenz
Ein weiterer Grundsatz des Datenschutzes ist die 
«Transparenz»: Grundsätzlich darf es keine «geheime» 
Datenbearbeitung geben. Werden Daten direkt bei der 
betroffenen Person erhoben, ist dies offensichtlich. 
Werden Daten bei Dritten erhoben, braucht es ent-
weder eine gesetzliche Grundlage, die beispielsweise 
in Sozialversicherungsgesetzen zu finden ist, oder eine 
Einwilligung. Auch wenn Daten weitergegeben wer-
den, muss die betroffene Person grundsätzlich infor-
miert sein. Einzig, wenn Datenbearbeitung einem 
Dritten übergeben wird, wie beispielsweise die Betreu-
ung der IT, kann von einer Information abgesehen wer-
den. Wichtig ist, dass der Dritte die Schweigepflichten 
einhält und vom Auftraggeber entsprechend instruiert 
und kontrolliert wird.
Im Zusammenhang mit der Transparenz ist es auch 
ein zentrales Recht des Patienten, gestützt auf Art. 8 
DSG, eine Kopie seiner Daten erhalten zu können. 
Grundsätzlich müssen sämtliche Daten, etwa Diagno-
sen, Gutachten, Berichte, der Verlauf der Krankenge-
schichte und Zeugnisse, dem Patienten als Kopie oder 
als Ausdruck herausgegeben werden. Einzig persön-
liche Arbeitsmittel, also etwas persönlichere Notizen, 
die ausserhalb der Krankengeschichte geführt werden, 
können zurückbehalten werden.

Datensicherheit
Bei der «Datensicherheit» geht es darum, wie Daten 
 eines Patienten zwischen seinen Leistungserbringern 
so ausgetauscht werden können, dass sie an den rich-
tigen Empfänger geraten und zwischendurch nicht 

eingesehen werden können. Die Überprüfung der 
Kontakt daten und die Verschlüsselung sind dazu die 
wich tigsten Hilfsmittel. Zudem sollte sich jedes Team 
überlegen, wie verhindert werden kann, dass auf 
 diesem oder anderem Wege Malware wie Viren oder 
Erpressungstrojaner in die Praxis geraten.
Auch innerhalb der Praxis sollten Daten vor neu-
gierigen Blicken anderer Patienten oder Angreifern 
 geschützt sein. Die Frage «Wie organisieren wir den 
 Zugang zu Daten innerhalb der Praxis?» nimmt sich 
dem Thema an und berät zu sicherer Wahl von und Um-
gang mit Passwörtern. Die Nutzung persönlicher Pass-
wörter und Konten ist auch eine der Vorausset zungen 
für die Nachverfolgbarkeit von Bearbeitungsvorgängen.
Kommt es zu Bedienerfehlern, technischen Defek- 
ten oder Wasserschäden, ist ein Backup oft die letzte Ret-
tung. Um zu verhindern, dass Originaldaten und Backup 
gleichzeitig Schaden nehmen, sollten Backups regel-
mässig auch ausser Haus gelagert werden. Dabei unter-
stützen Sie USB-Festplatten oder Onlinedienste. Die 
 Daten sollten verschlüsselt abgelegt werden und der 
Schlüssel sicher aufbewahrt werden, damit die  Daten im 
Bedarfsfall auch wieder rekonstruiert werden können.
Das Entsorgen der Datenträger: Auch nach dem Leeren 
des Papierkorbs oder Formatieren des Laufwerks sind 
viele Daten noch auf dem Datenträger und einfach zu re-
konstruieren und können in falsche Hände geraten. Das 
ein- oder zweimalige Überschreiben des gesamten Da-
tenträgers oder die Nutzung eines spezialisierten Ent-
sorgungsunternehmens sind zuverlässige Methoden.

Fazit

Die zehn Fragen zum Thema Datenschutz und IT zeigen: 
Es ist möglich, sich mit diesem Thema fundiert ausein-
anderzusetzen, ohne die konkrete Welt der Arztpraxis 
und die Bedürfnisse von Patientinnen und Patienten, 
Ärztinnen, Ärzten und MPA aus den Augen zu verlieren.
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EQUAM Stiftung 
Aus dem Projekt zur Qualitätsarbeit in Hausarztpraxen mit Fokus 

auf Managed Care entstand im April 1999 die unabhängige 

EQUAM Stiftung zur Förderung der Qualität und Patienten

sicherheit in der ambulanten Medizin.

Mit den Qualitätsprogrammen begleitet die EQUAM Stiftung Ge

sundheitsprofis, misst und zertifiziert die Qualität, sensibilisiert 

zu aktuellen Themen und informiert sachgerecht. Die Qualitäts

programme beschäftigen sich sowohl mit Struktur als auch mit 

Prozess und Er gebnisqualität. Die EQUAMunabhängige Ombuds

stelle schlichtet Konflikte zwischen den Pa tientinnen und Patien

ten und den Leistungserbringern der zertifizierten Praxen.

Angebot
Weitere Antworten auf die Fragen des Datenschutzes und der  

IT für Arztpraxen finden Sie in unseren FAQs oder werden im 

Sensibilisierungsprogramm der EQUAM Stiftung erarbeitet. 

 Dieses setzt sich zusammen aus einer Diskussion im Team und 

einem Workshop mit Ursula Uttinger und Marcel Waldvogel.

www.equam.ch/datenschutzit
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