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Im Schweizer Gesundheitswesen werden jährlich 
schätzungsweise 1,5 Millionen Gigabyte Daten verar
beitet. Zusätzlich entstehen in der Schweiz jedes Jahr 
etwas mehr als 300 Millionen Seiten Papier mit medi
zinischen Daten von Patientinnen und Patienten. 
76 000 Gigabyte der Daten fallen allein in Hausarztpra
xen an, welche die Krankengeschichten der Patientin
nen und Patienten zunehmend elektronisch  verwalten 
[1]. So wie physische Datenablagen vor unbefugtem 
 Zugriff geschützt werden müssen, sind auch digitale 
Daten zu schützen, insbesondere vor dem Hintergrund 
zunehmender Vernetzung. Cyberangriffe auf Gesund
heitsdaten oder auf die Infrastruktur einer Arztpraxis 
können das Tagesgeschäft einer Arztpraxis stark 
 einschränken, einen finanziellen oder Reputations
schaden nach sich ziehen oder die Patientensicherheit 
gefährden. Der Gesetzgeber hat die in einer Praxis 
 anfallenden Daten als besonders schützenswert ein
gestuft, die mit angemessenen technischen und orga
nisatorischen Massnahmen zu schützen sind. Diese 
Massnahmen sollen das Risiko minimieren, dass 
 Angreifer Schwachstellen ausnutzen, welche die Ver
traulichkeit, die Verfügbarkeit oder die Integrität von 
Patientendaten gefährden. Das Schutzziel der Vertrau
lichkeit wird gefährdet, wenn zum Beispiel Patienten
daten unverschlüsselt übertragen werden, wohin
gegen Systemausfälle die Verfügbarkeit von Daten 
bedrohen. Ein Angriff auf das Schutzziel der Verfügbar
keit muss dabei nicht zwangsläufig durch einen geziel
ten Angriff erfolgen, wie zum Beispiel durch den Ver
schlüsselungstrojaner Wanacry im Mai 2017, der mehr 
als 230 000 Computer in 150 Ländern infizierte. An
fang 2018 hat ein «simpler» Softwarefehler bei der 
Swisscom dazu geführt, dass über 5000 Arztpraxen 
mehrere Stunden lang telefonisch nicht erreichbar 
 waren [2]. 
Um kritische Infrastrukturen wie Energie und Wasser
versorger oder Spitäler vor Cyberrisiken zu schützen, 

hat der Bund 2018 erstmals Minimalstandards erlas
sen. Für kleine und mittlere Unternehmen, insbeson
dere für Arztpraxen, existieren in der Schweiz bislang 
hingegen keine entsprechenden Standards. In einer 
Arztpraxis trägt die Ärztin oder der Arzt die gesamte 
Verantwortung, sowohl für die Sicherheit als auch für 
den Schutz der Daten wie auch für den Betrieb der ICT
Infrastruktur. Angesichts der in einer Arztpraxis zur 
Verfügung stehenden Ressourcen stellt diese Aufgabe 
eine Herausforderung für die Praxisinhaberinnen und 
Praxisinhaber dar.
Die FMH hat für ihre Mitglieder daher Minimal
anforderungen zum ITGrundschutz in der Arztpraxis 
erarbeitet, die helfen sollen, ein angemessenes Sicher
heitsniveau zu erzielen und die Anforderungen des 
 Datenschutzgesetzes zu erfüllen. Die Empfehlungen 
umfassen unter anderem Massnahmen zum Schutz 
vor Zugriff, zur Verwaltung von Benutzerrechten, zum 
Schutz des Netzwerkes oder zur Sensibilisierung der 
Mitarbeitenden. Die Umsetzung und Einhaltung der 
Massnahmen kann zwar keinen hundertprozentigen 
Schutz vor erfolgreichen Cyberangriffen bieten. Falls 
trotz allen Schutzmassnahmen ein Sicherheitsvorfall 
eintritt, kann dieser aber besser bewältigt werden, 
wenn die Praxisinhaberin und die Mitarbeitenden 
 dar auf vorbereitet sind.  
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Die vollständigen Empfehlungen sind unter https://www.fmh.ch/

praxisinformatik abrufbar.
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