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Prendre en main la securite
iInformatique du cabinet

Sécurité informatique Les objectifs nobles sont foison. Mais, pour certains dentre eux,
les bonnes intentions ne suffisent pas, il faut un plan solide. La sécurité informatique en fait
partie. Nous vous montrons comment loptimiser vous-méme de maniere progressive et

pragmatique dans votre cabinet, en commencant par un inventaire informatique et un plan
de sauvegarde.

Uwe Gempp, Philipp Senn
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ne cyberattaque est un scénario menagant lexis-

tence méme d’un cabinet médical. D’une part, des

jours ou des semaines peuvent en effet sécouler
avant que tout fonctionne & nouveau normalement. Et
dautre, car la confiance des patients est durablement dété-
riorée §’ils retrouvent leur dossier médical sur Internet.
Quen est-il chez vous, étes-vous paré pour un tel événe-
ment? En tant que médecin, propriétaire de cabinet, entre-
preneuse, vous en remettez-vous a la chance ou y contri-
buez-vous avec systéme et planification?

En tant que médecin, vous étes responsable des don-
nées sensibles de vos patientes et patients. Vous souhaitez
améliorer la sécurité informatique de votre cabinet pour les
protéger, mais ne savez pas par ou commencer? La pre-
miére étape du concept de protection [1] adapté a votre
cabinet consiste a établir une vue densemble. Vous posez les
bases en établissant un inventaire informatique pertinent. Il
pourra étre utilisé directement pour le développement
d’une stratégie de sauvegarde.

Assurer la transparence: tout commence par
Pinventaire

Lun des plus grands défis pour la sécurité des données dans
les cabinets médicaux est le manque de transparence de
lenvironnement informatique. Il est impossible de mettre
en ceuvre un concept de protection efficace sans avoir une
vue densemble des appareils, données et systemes utilisés.
La solution a ce probléme réside dans un inventaire infor-
matique exhaustif qui liste les ressources matérielles et logi-
cielles du cabinet.

Pour linventaire informatique, tous les appareils sont
dabord répertoriés, en commengant par les ordinateurs, ain-
si que les supports de données tels que les clés USB ou les
disques durs externes, les appareils de laboratoire et autres
appareils médicaux. Pour ce faire, vous pouvez utiliser notre

modele Excel [2] que vous trouverez a la fin de cet article.
Pour chaque appareil, des informations telles que I'utilisation
prévue, lemplacement, les utilisateurs responsables, les don-
nées contenues et les versions de logiciels utilisées (systeme
dexploitation, antivirus, applications) sont consignées.

Les données de l'inventaire doivent étre vérifiées et
mises a jour au moins une fois par an [3]. Les nouveaux
appareils sont immédiatement ajoutés a 'inventaire, ceux
qui ne sont plus utilisés en sont retirés (ou la mention «hors
service» ajoutée). Pour les appareils qui ont été mis hors
service, il faut sassurer que toutes les données ont été entie-
rement et définitivement supprimées avant de les jeter.
Nous déconseillons de donner ou de vendre les appareils
dont vous navez plus besoin [4].

Regle 3-2-1 de la sauvegarde

La regle 3-2-1 a fait ses preuves et est considérée

comme la norme pour les stratégies de sauvegarde.

Vous pouvez également I'appliquer a votre plan de

sécurité:

e 3 copies de données (1 original et deux sauvegardes)

e 2 types de stockage différents (p. ex. un disque dure
externe et une sauvegarde dans le cloud)

e 1 sauvegarde des données sur un site différent du
cabinet (dans un coffre-fort privé, par exemple)

En appliquant la regle 3-2-1, vous augmentez la sécu-
rité de vos sauvegardes. Les données restent intactes
et accessibles méme si un incendie détruit le cabinet ou
si I’exploitant du cloud fait faillite. Cette regle n’a pas
été inventée par un spécialiste en informatique, mais
par un utilisateur concerné par une perte de données.

See: http://emh.ch/en/services/permissions.html
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Rendre I'inventaire informatique utilisable: le plan
de sécurité

Se charger d'un inventaire informatique pour lui-méme
nest pas notre objectif. Nous souhaitons l'utiliser une pre-
miére fois de maniére productive — et développons une stra-
tégie de sauvegarde. Il sagit la d'un élément clé de notre
concept de protection [5]. Elle garantit quen cas d’incident
de sécurité - attaque par ransomware, incendie, dégat des
eaux ou vol - les données importantes puissent étre restau-
rées. En définissant quelles données et quels appareils
doivent étre sauvegardés, sur quel support de stockage et a
quelle fréquence, le cabinet peut minimiser le risque de
perte de données et contribuer a une reprise rapide des
activités apres 'incident.

Commencez par déterminer d’abord quelles données
sont les plus importantes pour le fonctionnement du cabi-
net et doivent donc étre prioritaires dans le plan de sauve-
garde. Il peut sagir de dossiers médicaux, de données finan-
ciéres et de toute autre information indispensable au
fonctionnement quotidien du cabinet. Elles devraient étre
sécurisées chaque jour. Des cycles de sauvegarde hebdoma-
daires ou mensuels peuvent suffire pour les données moins
importantes ou moins évolutives. Une fois cette question
résolue, il est possible den déduire vos besoins de stockage
et le calendrier approprié. Nous recommandons d’utiliser
des disques durs externes pour la sauvegarde. Ces derniers
devraient étre conservés, si possible, en dehors du cabinet
meédical et bien fermés (voir encart). La sauvegarde dans le
cloud est également possible, mais elle est soumise a des
regles strictes liées a la loi sur la protection des données et
de Iobligation de confidentialité professionnelle [6].

Une fois le plan de sauvegarde établi, il est temps de le
mettre en ceuvre. Des sauvegardes automatiques peuvent
étre mises en place a l'aide doutils logiciels. En cas de doute,
demandez l'aide d’un spécialiste. Testez ou faites tester régu-
liérement vos sauvegardes — au moins une fois par an. En
effet, rien nest plus inutile quune sauvegarde qui ne permet
pas de restaurer les données en cas de probléme.

Synthése: inventaire informatique et stratégie de

sauvegarde

- Etablissez une liste de vos appareils en utilisant le modéle
Excel - en commengant par vos ordinateurs.

- Saisissez les informations relatives aux appareils ainsi
que les données enregistrées sur chaque appareil.

~ Elaborez un plan de sécurité sur la base des informations
de Tinventaire informatique. Ce dernier contient au
moins une base de données, le support de stockage et les
cycles de sauvegarde.

- Mettre en ceuvre un plan de sauvegarde en configurant
les supports de stockage et en mettant en place des sau-
vegardes automatiques.

- Une fois par an, restaurez les données de vos sauvegardes
pour vous assurer quelles fonctionnent correctement.

Cet inventaire et la nouvelle stratégie de sauvegarde vous
permettent non seulement de résoudre le probléme fonda-
mental de la transparence de votre environnement infor-
matique, mais également de poser la premiere pierre d'un
concept de protection informatique solide. En établissant
un inventaire des équipements et des données et en utilisant
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Les éléments clés d'un concept de protection informatique sont I'inven-

taire et la sauvegarde

ces informations pour mettre en ceuvre un plan de sauve-
garde, vous protégez votre cabinet contre les risques de
perte de données et assurez la poursuite de son activité en
cas de crise. Dlautres instructions, check-lists et réponses
aux questions fréquentes sur le théme de la sécurité infor-
matique et utiles pour développer le concept de protection
sont disponibles sur support.hin.ch.
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